
ΚΤΒΕΡΝΟΧΩΡΟ΢

ΚΑΘΘΓΘΤΘΣ: ΕΜΜΑΝΟΥΘΛ ΒΟΛΟΣ



ΔΙΑΧΕΙΡΙ΢Η Α΢ΦΑΛΕΙΑ΢ ΢ΣΟΝ 
ΚΤΒΕΡΝΟΧΩΡΟ

Θ κυβερνοαςφάλεια προςτατεφει τα ςυςτιματα
ςχετικά με τθ λειτουργία του πλοίου και των
πλθροφοριακϊν ςυςτθμάτων από:

• Μθ εξουςιοδοτθμζνθ πρόςβαςθ 
πλθροφοριϊν και δεδομζνων

• Σφάλματα χειριςτϊν

• Άρνθςθ πρόςβαςθσ



ΔΙΑΧΕΙΡΙ΢Η Α΢ΦΑΛΕΙΑ΢ ΢ΣΟΝ 
ΚΤΒΕΡΝΟΧΩΡΟ

Θ κυβερνοπροςταςία καλφπτει τον κίνδυνο από 
απϊλεια:

• Διακεςιμότθτασ των ςυςτθμάτων

• Ακεραιότθτασ των κρίςιμων για τθν αςφάλεια 
δεδομζνων

• Των λειτουργικϊν ςυςτθμάτων



ΔΙΑΧΕΙΡΙ΢Η Α΢ΦΑΛΕΙΑ΢ ΢ΣΟΝ 
ΚΤΒΕΡΝΟΧΩΡΟ

Θζματα κυβερνοαςφάλειασ που μπορεί να 
προκφψουν:

• Επιρροι διακεςιμότθτασ και ακεραιότθτασ 
των λειτουργικϊν ςυςτθμάτων

• Σφάλμα κατά τθ ςυντιρθςθ του λογιςμικοφ

• Απϊλεια ι αλλοίωςθ δεδομζνων εξωτερικϊν 
αιςκθτιρων (πχ GNSS)



ΔΙΑΧΕΙΡΙ΢Η Α΢ΦΑΛΕΙΑ΢ ΢ΣΟΝ 
ΚΤΒΕΡΝΟΧΩΡΟ

Σχζδιο διαχείριςθσ κινδφνου ςτον 
κυβερνοχϊρο:

• Προςδιορίηει και διαχειρίηεται ρόλουσ και 
ευκφνεσ χρθςτϊν προςωπικοφ ξθράσ και επί 
του ςκάφουσ

• Εντοπίηει ςθμεία (ςτα ςυςτιματα, δεδομζνα 
και εφαρμογζσ) που αν αλλοιωκοφν 
δθμιουργοφν κινδφνουσ



ΔΙΑΧΕΙΡΙ΢Η Α΢ΦΑΛΕΙΑ΢ ΢ΣΟΝ 
ΚΤΒΕΡΝΟΧΩΡΟ

• Εφαρμόηει διαδικαςίεσ για προςταςία από 
περιςτατικό και εξαςφαλίηει ςυνζχεια των 
εργαςιϊν

• Υλοποιεί δραςτθριότθτεσ για προετοιμαςία 
και αντιμετϊπιςθ των περιςτατικϊν ςτον 
κυβερνοχϊρο



ΠΡΟ΢ΔΙΟΡΙ΢ΜΟ΢ ΑΠΕΙΛΩΝ

• Απειλζσ μπορεί να προκφψουν και αποτο 
εςωτερικό τθσ εταιρείασ

• Ηθμιά μπορεί να προκλθκεί και από 
ανκρϊπινο ςφάλμα



ΠΡΟ΢ΔΙΟΡΙ΢ΜΟ΢ ΑΠΕΙΛΩΝ

Σφποι κυβερνοεπίθεςησ

• ΢τοχευμζνεσ επιθζςεισ (ςφςτθμα και 
δεδομζνα εταιρείασ αποτελοφν τον ςτόχο)

• Μη ςτοχευμζνεσ επιθζςεισ (ςφςτθμα και 
δεδομζνα εταιρείασ είναι ζνασ από τουσ 
πολλοφσ ςτόχουσ)



ΠΡΟ΢ΔΙΟΡΙ΢ΜΟ΢ ΑΠΕΙΛΩΝ

Παραδείγματα εργαλείων για μη ςτοχευμζνεσ
επιθζςεισ:

• Malware (λογιςμικό με ςτόχο τθν πρόκλθςθ 
βλάβθσ):

– Ιόσ (πρόγραμμα που μολφνει υπολογιςτζσ)

– ΢κουλήκι (αναπαράγεται και μειϊνει επιδόςεισ)

– Δοφρειοσ Ίπποσ (χρθςιμοποιεί κφματα για να 
επιτεκεί ςε άλλουσ ςτόχουσ)

– Ransomware (κρυπτογράφθςθ δεδομζνων 
κφματοσ και αποκλειςμόσ πρόςβαςθσ)



ΠΡΟ΢ΔΙΟΡΙ΢ΜΟ΢ ΑΠΕΙΛΩΝ

– Spyware (ςυλλογι δεδομζνων και αποςτολι τουσ 
ςε τρίτουσ)

– Adware (ειςαγωγι αυτόματων διαφθμίςεων κατά 
τθν διάρκεια εγκατάςταςθσ)

– Scareware (προϊκθςθ ανεπικφμθτων λογιςμικϊν 
μζςω απειλϊν )



ΠΡΟ΢ΔΙΟΡΙ΢ΜΟ΢ ΑΠΕΙΛΩΝ

Παραδείγματα εργαλείων για μη ςτοχευμζνεσ
επιθζςεισ:

• Phishing (εξαπάτθςθ με τθν προβολι 
αξιόπιςτου αποςτολζα)

• Water Holing (μόλυνςθ ιςτοςελιδϊν που 
επιςκζπτεται το ςτοχευμζνο κφμα)

• Scanning (τυχαία επίκεςθ ςε μεγάλο μζροσ 
του Διαδικτφου)



ΠΡΟ΢ΔΙΟΡΙ΢ΜΟ΢ ΑΠΕΙΛΩΝ

Παραδείγματα εργαλείων για ςτοχευμζνεσ
επιθζςεισ:

• Social Engineering (χειραγϊγθςθ μζςω 
ανκρϊπινων αλλθλεπιδράςεων για 
αποκάλυψθ ευαίςκθτων  πλθροφοριϊν)

• Brute Force (εξαντλθτικι δοκιμι πικανϊν 
κωδικϊν)

• Denial of Service (πρόκλθςθ ανικανότθτασ 
κφματοσ να δεχτεί άλλεσ ςυνδζςεισ)



ΠΡΟ΢ΔΙΟΡΙ΢ΜΟ΢ ΑΠΕΙΛΩΝ

Παραδείγματα εργαλείων για ςτοχευμζνεσ
επιθζςεισ:

• Spear-phising (αποςτολι προςωπικϊν 
μθνυμάτων θλεκτρονικοφ ταχυδρομείου με 
κακόβουλο λογιςμικό)

• Subverting the supply chain (επίκεςθ ςε 
κφμα εκκζτοντασ ςε κίνδυνο εξοπλιςμό και 
λογιςμικά που του παραδίδονται)



ΠΡΟ΢ΔΙΟΡΙ΢ΜΟ΢ ΑΠΕΙΛΩΝ

΢τάδια κυβερνοεπίθεςησ:

1. Παρακολοφθηςη-αναγνϊριςη (social media, 
forums, ιςτοςελίδα κφματοσ)

2. Εγκατάςταςη κακόβουλου προγράμματοσ, μζςω:

– Ηλεκτρονικϊν υπηρεςιϊν θφματοσ

– Αποςτολήσ email με κακόβουλο λογιςμικό ςτο 
προςωπικό τησ εταιρείασ

– Παροχήσ μολυςμζνων αφαιρετικϊν μζςων

– Δημιουργίασ ψευδϊν ιςτότοπων με ενθάρρυνςη 
ειςαγωγήσ κωδικϊν προςωπικοφ



ΠΡΟ΢ΔΙΟΡΙ΢ΜΟ΢ ΑΠΕΙΛΩΝ

΢τάδια κυβερνοεπίθεςησ:

3. Παραβίαςη ςυςτήματοσ, με τον επιτικζμενο:

– Να πραγματοποιεί αλλαγζσ για επιρροι 
λειτουργίασ ςυςτιματοσ

– Να αποκτά πρόςβαςθ ςε εμπορικά 
ευαίςκθτα δεδομζνα

– Να επιτυγχάνει πλιρθ ζλεγχο ενόσ 
ςυςτιματοσ



ΠΡΟ΢ΔΙΟΡΙ΢ΜΟ΢ ΑΠΕΙΛΩΝ

΢τάδια κυβερνοεπίθεςησ:

4.  Pivot με τον επιτικζμενο να προςπακεί:

–Να εγκαταςτιςει εργαλεία ςτο ςφςτθμα

–Να αποκτιςει πλιρθ εικόνα του δικτφου

–Να εγκαταςτιςει εργαλεία ι καταγραφζα 
κωδικϊν

–Να εκτελζςει νζεσ επικζςεισ ςτο ςφςτθμα



ΠΡΟ΢ΔΙΟΡΙ΢ΜΟ΢ ΣΡΩΣΩΝ 
΢ΗΜΕΙΩΝ

Σρωτά ςημεία χωρίηονται ςε:

• Συςτιματα επί του πλοίου

• Συςτιματα επικοινωνίασ και διαςφνδεςθσ πλοίου 
με ςτεριά



ΠΡΟ΢ΔΙΟΡΙ΢ΜΟ΢ ΣΡΩΣΩΝ 
΢ΗΜΕΙΩΝ

΢υςτήματα επί του πλοίου

• Συςτιματα Διαχείριςθσ Φορτίου

• Συςτιματα Γζφυρασ

• Συςτιματα Πρόωςθσ και Ελζγχου Μθχανϊν

• Συςτιματα Ελζγχου Πρόςβαςθσ

• Συςτιματα Εξυπθρζτθςθσ και Διαχείριςθσ  
Επιβατϊν



ΠΡΟ΢ΔΙΟΡΙ΢ΜΟ΢ ΣΡΩΣΩΝ 
΢ΗΜΕΙΩΝ

΢υςτήματα επί του πλοίου

• Συςτιματα Διαχείριςθσ Δθμόςιων Στακζρων ι 
Αςφρματων Δικτφων

• Διοικθτικά Συςτιματα και Συςτιματα Διαχείριςθσ 
Ελεφκερου Χρόνου

• Συςτιματα Επικοινωνιϊν



ΠΡΟ΢ΔΙΟΡΙ΢ΜΟ΢ ΣΡΩΣΩΝ 
΢ΗΜΕΙΩΝ

΢υςτήματα Επικοινωνίασ και Διαςφνδεςησ Πλοίου με 
΢τεριά

• Τοπικζσ Εφαρμογζσ

• Διαβακμιςμζνθ Πρόςβαςθ

• Ιδιαίτερθ Προςοχι ςτουσ Όρουσ Αποδοχισ των 
Υπθρεςιϊν



ΠΡΟ΢ΔΙΟΡΙ΢ΜΟ΢ ΣΡΩΣΩΝ 
΢ΗΜΕΙΩΝ

΢υνηθιςμζνα τρωτά ςημεία ςτα ςυςτήματα πλοίων

• Παρωχθμζνα μθ υποςτθριηόμενα επιχειρθςιακά 
ςυςτιματα

• Παρωχθμζνο λογιςμικό προςταςίασ από ιοφσ και 
κακόβουλο λογιςμικό

• Ανεπαρκείσ διαμορφϊςεισ αςφάλειασ

• Δίκτυα υπολογιςτϊν πλοίων χωρίσ μζτρα προςταςίασ

• Εξοπλιςμόσ που ςυνδζεται με τθν ςτεριά

• Ανεπαρκείσ ζλεγχοι πρόςβαςθσ από τρίτουσ 



Αξιολόγηςη κινδφνου

Ερωτήματα:

• Ποια ςτοιχεία βρίςκονται ςε κίνδυνο

• Ποιεσ οι ςυνζπειεσ από περιςτατικό ςτον κυβερνοχϊρο

• Ποιοσ είναι ο υπεφκυνοσ διαχείριςθσ κινδφνου

• Υπάρχει προςταςία των ςυςτθμάτων από το Internet

• Υπάρχει δυνατότθτα απομακρυςμζνθσ χριςθσ των 
ςυςτθμάτων

• Υπάρχουν καλζσ πρακτικζσ εξάλειψθσ του κινδφνου

• Ποιο το επίπεδο εκπαίδευςθσ του εμπλεκόμενου 
προςωπικοφ



Αξιολόγηςη κινδφνου

Αφξηςη διαθζςιμων πληροφοριϊν λόγω:

• Αυξανόμενθσ χριςθσ των Big Data

• Ζξυπνων πλοίων

• Internet of Things



Αξιολόγηςη κινδφνου
Κατηγορία 
Επίπτωςησ

Οριςμόσ Επεξήγηςη

Χαμθλι Περιοριςμζνο αρνθτικό 
αντίκτυπο ςε εταιρεία και 
πλοίο

- Μικρζσ οικονομικζσ ηθμιζσ
- Απουςία τραυματιςμϊν
- Μείωςθ αποτελεςματικότθτασ 
λειτουργιϊν του πλοίου

Μζτρια Σθμαντικι αρνθτικι 
επίπτωςθ ςε εταιρεία και 
πλοίο

- Σθμαντικζσ οικονομικζσ ηθμιζσ
- Πικανά ατυχιματα
- Προβλιματα λειτουργιϊν του 
πλοίου

Υψθλι Σοβαρζσ αρνθτικζσ 
επιπτϊςεισ ςε εταιρεία και 
πλοίο

- Σθμαντικζσ οικονομικζσ ηθμιζσ
- Σοβαρι βλάβθ ςε άτομα
- Ηθμιζσ ςτο περιβάλλον
- Αδυναμία εκτζλεςθσ 
μιασ/πολλϊν λειτουργιϊν 
πλοίου



Αξιολόγηςη κινδφνου

Διαδικαςία Αξιολόγηςησ Κινδφνου

Φάςη 1: Δραςτθριότθτεσ προ-αξιολόγθςθσ

– Καταγραφι βαςικϊν λειτουργιϊν και ζλεγχοσ βάςει μοντζλου 
CIA

– Εντοπιςμόσ καταςκευαςτϊν πλθροφοριακϊν ςυςτθμάτων

– Μελζτθ εγχειριδίων κρίςιμων ςυςτθμάτων

– Εντοπιςμόσ ςθμείων επικοινωνίασ με καταςκευαςτζσ

–Μελζτθ εγχειριδίων ςυντιρθςθσ ςυςτθμάτων

–Κακοριςμόσ ςυμβατικϊν απαιτιςεων 

– Υποςτιριξθ εκτίμθςθσ κινδφνου με εξωτερικό 
εμπειρογνϊμονα



Αξιολόγηςη κινδφνου

Διαδικαςία Αξιολόγηςησ Κινδφνου

Φάςη 2: Αξιολόγθςθ πλοίου

Τρωτά ςθμεία και ευπάκειεσ κατθγοριοποιοφνται ςε:

-Τεχνικά κζματα

- Τρόποσ πρόςβαςθσ

- Σφάλματα υλοποίθςθσ

- Σφάλματα χριςτθ



Αξιολόγηςη κινδφνου

Διαδικαςία Αξιολόγηςησ Κινδφνου

Φάςη 3: Ανακεϊρθςθ και καταγραφι ευπάκειασ

– Σφνοψθ κυριότερων ςθμείων

– Τεχνικά ευριματα

– Λίςτα ενεργειϊν με προτεραιότθτα

– Συμπλθρωματικά δεδομζνα (τεχνικζσ λεπτομζρειεσ)

– Παράρτθμα (ςφνολο διεργαςιϊν και εργαλείων)

Φάςη 4: Αναφορά καταςκευαςτϊν


