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1. Η κρυπτογραφία από την αρχαιότητα έως το 19ο αιώνα 

      Η κρυπτογραφία είναι µια αρχαία πρακτική, ίσως τόσο αρχαία όσο και η ανάγκη 
επικοινωνίας. Ωστόσο, δεν αποτελεί το µοναδικό τρόπο µυστικής µετάδοσης της 
πληροφορίας. Τελικά, κάθε κείµενο πρέπει να έχει µια βάση και, αν καταφέρουµε να 
κάνουµε αυτή τη βάση αόρατη σε όλους εκτός από τον παραλήπτη, θα έχουµε επιτύχει το 
στόχο µας. Στεγανογραφία ονοµάζεται η τεχνική της απόκρυψης ακόµα και της ύπαρξης του 
µηνύµατος και οι ρίζες της ανάγονται στην ίδια εποχή µε εκείνες της κρυπτογραφίας. 
 

2. Η στεγανογραφία 

     Ο Ηρόδοτος, που θεωρείται πατέρας της ιστοριογραφίας λόγω των ερευνών που 
πραγµατοποίησε κατά τον 5ο αιώνα π.Χ., αναφέρει στα χρονικά των πολέµων ανάµεσα στους 
Έλληνες και τους Πέρσες δύο παράξενες µεθόδους στεγανογραφίας, που αποδεικνύουν µια 
αξιοθαύµαστη αγχίνοια. Η πρώτη, που απαντά στο βιβλίο Γ' του µεγάλου του έργου 
«Ιστορίαι», χρησιµοποιείται από τον τύραννο της Μιλήτου, Ιστιαίο, ο οποίος ζήτησε από 
έναν άντρα να ξυρίσει το κεφάλι του. Στη συνέχεια, έγραψε στο κρανίο του το µήνυµα που 
ήθελε να µεταφέρει  και περίµενε να µεγαλώσουν τα µαλλιά του, για να τον στείλει εκεί όπου 
έπρεπε να πάει, στο στρατόπεδο του Αρισταγόρα. Μόλις έφτασε σώος και αβλαβής, ο άντρας 
αποκάλυψε το µυστικό και αφού ξύρισε το κεφάλι του, παρέδωσε το πολυαναµενόµενο 
µήνυµα στον παραλήπτη του. Η δεύτερη µέθοδος έχει ακόµα καλύτερη ιστορική σηµασία, 
καθώς επέστρεψε στον ∆ηµάρατο, Σπαρτιάτη βασιλιά εξόριστο στην Περσία, να 
προειδοποιήσει τους συµπατριώτες του για το σχέδιο εισβολής του Πέρση βασιλιά Ξέρξη. Ο 
Ηρόδοτος διηγείται στο Βιβλίο Ζ' του ίδιου έργου:  
        «Το πρόβληµα [ για τον ∆ηµάρατο ] ήταν ότι δεν µπορούσε να τους ειδοποιήσει 

εύκολα. Είχε λοιπόν την εξής ιδέα, έξυσε το κερί που κάλυπτε µια πλάκα δύο σελίδων και 

κατέγραψε τα σχέδια του µονάρχη, χαράζοντας το µήνυµα πάνω στην ξύλινη επιφάνεια, έπειτα, 

µόλις τελείωσε κάλυψε ξανά µε κερί την επιφάνεια της πλάκας, ώστε αυτός που θα τη µετέφερε 

να µην είχε το παραµικρό πρόβληµα µε τους φρουρούς που θα συναντούσε στο δρόµο του. 

Όταν η πλάκα έφτασε τελικά στη Λακεδαιµονία [Σπάρτη], οι κάτοικοι δεν µπορούσαν να βρουν 

την εξήγηση, ώσπου, σύµφωνα µε τα λεγόµενα, ο Γόργος  πρότεινε τελικά να ξύσουν το κερί, 

υποδεικνύοντάς τους πως έτσι θα έβρισκαν το µήνυµα χαραγµένο στο ξύλο».  
     Ένα στεγανογραφικό µέσο που διέσχισε τους αιώνες είναι εκείνο του αόρατου 
µελανιού, σε όλες του τις µορφές. Παρόν σε χιλιάδες ιστορίες και ταινίες, το αόρατο µελάνι 
που χρησιµοποιείται για το σκοπό αυτό προέρχεται από υλικά οργανικής προέλευση, όπως 
είναι ο χυµός λεµονιού, ο χυµός των φυτών ή ακόµα και τα ανθρώπινα ούρα, λόγω της 
υψηλής φυσικής περιεκτικότητας τους σε άνθρακα και εποµένως της τάσης τους να 
σκουραίνουν όταν υποβάλλονται σε λίγο υψηλότερη θερµοκρασία, όπως στη φλόγα ενός 
κεριού. Η στεγανογραφία είναι ένα µέσο αναµφισβήτητα χρήσιµο, αλλά φυσικά 
αναποτελεσµατικό στην περίπτωση πληθώρας επικοινωνιών. Επιπλέον, όταν χρησιµοποιείται 
ως µοναδικό µέσο, παρουσιάζει ένα σηµαντικό µειονέκτηµα, αν το µήνυµα υποκλαπεί, το 
περιεχόµενο της είναι ξεκάθαρο. Ακριβώς, γι' αυτό τον λόγο η στεγανογραφία 
χρησιµοποιείται συµπληρωµατικά της κρυπτογραφίας, για να ενισχύσει την ασφάλεια της 
µετάδοσης. Όπως αφήνουν να εννοηθεί τα διαφορετικά παραδείγµατα που προαναφέρθηκαν, 
οι ένοπλες συγκρούσεις αποτέλεσαν µεγάλη κινητήρια δύναµη για την ιστορία της ασφαλούς 
µετάδοσης. Έτσι, δεν προκαλεί έκπληξη το γεγονός πως οι Σπαρτιάτες, λαός κατεξοχήν 
φιλοπόλεµος και γνώστης της τέχνης της στεγανογραφίας, αν  πιστέψουµε τον Ηρόδοτο, 
ήταν οι πρωτοπόροι στην ανάπτυξη της κρυπτογραφίας. 
 
3. Η κρυπτογραφία της µετάθεσης 

        Κατά τη διάρκεια του πολέµου ανάµεσα στους Σπαρτιάτες και τους Αθηναίους για την 
ηγεµονία της Πελοποννήσου, έγινε συνηθής η χρήση επιµηκών λωρίδων χαρτιού πάνω στις 
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οποίες έγραφαν το µήνυµα και µετά τις τύλιγαν σε µία ράβδο, τη σκυτάλη. Η 
κρυπτογράφηση βασιζόταν στην τροποποίηση του πρωτότυπου µηνύµατος µε την 
παρεµβολή άχρηστων συµβόλων, τα οποία εξαφανίζονταν µόλις το µήνυµα τυλιγόταν στην 
ράβδο, προκαθορισµένου µήκους και πάχους. Ακόµα κι αν γνώριζε την τεχνική που είχε 
χρησιµοποιηθεί, δηλαδή τον αλγόριθµο κρυπτογράφησης, αυτός που υπέκλεπτε το µήνυµα 
είχε πολλές δυσκολίες να το αποκωδικοποιήσει αν δεν ήξερε τις ακριβείς διαστάσεις της 
σκυτάλης. Το µήκος και το πάχος αυτής αποτελούσαν τελικά το κλειδί του συστήµατος.  

Όταν η λωρίδα του χαρτιού ξετυλιγόταν, το µήνυµα δεν µπορούσε να διαβαστεί από 
όσους δεν ήξεραν τη µέθοδο ή δεν διέθεταν ράβδο ίδιου πάχους. Στο σχέδιο που ακολουθεί, 
το µήνυµα που πρέπει να µεταδοθεί είναι τι ακόλουθο «La scytale chiffrait ainsi (Η σκυτάλη 

κρυπτογραφήθηκε έτσι)». Στην ξετυλιγµένη λωρίδα χαρτιού εµφανιζόταν ένα ακατάληπτο 
σύνολο λέξεων «Ica ahi sin cfs yfi tr aa li et». 

 

Μ = LA SCYTALLE CHIFFRAIT AINSI 
C = LCA AHI SIN CFSYFI TR AA LI ET 

       
Η µέθοδος της σκυτάλης είναι µια κρυπτογραφική µέθοδος, γνωστή µε το όνοµα 

µετάθεση και συνίσταται στην αναδιοργάνωση των χαρακτήρων ενός µηνύµατος. Για να 
πάρουµε µια ιδέα της ισχύος αυτής της µεθόδου, ας χρησιµοποιήσουµε την απλή περίπτωση 
µετάθεσης τριών χαρακτήρων: Α, Ο & Ρ. Χωρίς κανένα είδος υπολογισµού, βλέπουµε 
γρήγορα ότι υπάρχουν έξι τρόποι αναδιοργάνωσης αυτών των τριών γραµµάτων: ΑΟΡ, ΑΡΟ, 
ΟΑΡ, ΟΡΑ, ΡΟΑ και ΡΑΟ. Η διαδικασία είναι η ακόλουθη: Αφού επιλέγει ένας από τους 
χαρακτήρες στην πρώτη θέση από τις τρεις πιθανές, µας µένουν µόνο δύο χαρακτήρες που 
µπορούν να τοποθετηθούν µε δύο διαφορετικούς τρόπους, δηλαδή σύνολο 3x2=6 
συνδυασµών. Στην περίπτωση ενός πιο µεγάλου µηνύµατος, 10 χαρακτήρων, για 
παράδειγµα, ο αριθµός των πιθανών συνδυασµών είναι 10x9x8x7x6x5x4x3x2x1 
(µαθηµατική πράξη που γράφεται 10!),  δηλαδή σύνολο 3.628.800.  

Γενικεύοντας τα παραπάνω, για n χαρακτήρες υπάρχουν n! τρόποι αναδιοργάνωσής 
τους. Έτσι, ένα µήνυµα 40 χαρακτήρων αθροίζει τέτοιον αριθµό πιθανών συνδυασµών των 
οποίων η εξακρίβωση καθίσταται εντελώς αδύνατη. Θα είχαµε βρει λοιπόν τέλεια 
κρυπτογραφική µέθοδο; Όχι. Στην πραγµατικότητα, ένας τυχαίος αλγόριθµος µετάθεσης 
προσφέρει ένα υψηλό επίπεδο ασφάλειας, αλλά ποιο είναι το κλειδί αποκρυπτογράφησης; Ο 
τυχαίος χαρακτήρας της διαδικασίας είναι ταυτόχρονα η ισχύς και η αδυναµία της. Έπρεπε 
να βρεθεί µια άλλη µέθοδος κρυπτογράφησης που θα επέτρεπε τη δηµιουργία απλών 
κλειδιών, εύκολων στην αποµνηµόνευση και στη µετάδοση, χωρίς να διακυβεύεται 
υπερβολικά η ασφάλεια. Έτσι, ξεκίνησε η αναζήτηση του τέλειου αλγόριθµου από τους 
Ρωµαίους αυτοκράτορες. 
                                                                                                       
3.1 Εγχειρίδιο δεσποινίδων 

Το Kama–Sutra είναι ένα τεράστιο έργο, που ασχολείται µεταξύ άλλων µε τις γνώσεις 
που πρέπει να έχει µια γυναίκα για να είναι καλή σύζυγος και καλή σύντροφος. Γραµµένο 
γύρω στον 4ο αιώνα π.Χ. από το Βραχµάνο Vatsyyayana, προτείνει 64 ξεχωριστές 
δεξιότητες, µεταξύ των οποίων η µουσική, η µαγειρική και το σκάκι. Η δεξιότητα αριθµός 45 
µας ενδιαφέρει ιδιαίτερα, καθώς έχει να κάνει µε την τέχνη της µυστικής γραφής που 
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αποκαλείται  mlecchita–vikalpa. Ο Ινδός λόγιος προτείνει διάφορες µεθόδους, µεταξύ των 
οποίων η διαίρεση της αλφαβήτου στα δύο και εν συνέχεια το ζευγάρωµα των γραµµάτων µε 
τυχαίο τρόπο. Σ' αυτό το σύστηµα, κάθε ζεύγος γραµµάτων αποτελεί ένα κλειδί. Ένα τέτοιο 
ζευγάρωµα θα µπορούσε να είναι για παράδειγµα:  
     

 Α   Κ   Σ   Τ   Λ   Γ   Ω  Ψ   Ι   Μ   Η   Ξ  

 Ν  ∆   Φ   Β   Ρ   Χ  Ε   Ζ Ο  Θ   Π   Υ 

 

3.2 Με µικρά γράµµατα 

Κατά τη διάρκεια του ψυχρού πολέµου, οι ταινίες κατασκοπείας έβριθαν µηνυµάτων 
που µεταδίδονται πάνω σε βάσεις πρακτικά αόρατες λόγω του εξαιρετικά µικρού τους 
µεγέθους, τα µικροφίλµ. Μερικές δεκάδες χρόνια νωρίτερα, κατά τον Β' Παγκόσµιο Πόλεµο, 
οι Γερµανοί πράκτορες χρησιµοποιούσαν συχνά ένα στεγανογραφικό µέσο, γνωστό µε το 
όνοµα µικροσηµείο, το οποίο µίκραινε το µέγεθος της φωτογραφίας ενός κειµένου όσο ένα 
τυπογραφικό σηµείο. Αυτό εν συνέχεια εισχωρούσε ως συµπληρωµατική ένδειξη σε ένα 
κείµενο, το οποίο µε τη σειρά του ήταν αβλαβές. 
 

4. Τα του Καίσαρος τω Καίσαρι 

      Παράλληλα µε τις κωδικοποιήσεις µετάθεσης, αναπτύχθηκαν και εκείνες της 
αντικατάστασης. Αντίθετα από τη µετάθεση, η αυστηρή αντικατάσταση αλλάζει ένα γράµµα 
µε ένα άλλο, στην ουσία µε ένα οποιοδήποτε σύµβολο, ανεξάρτητα από το αν αυτό το 
τελευταίο βρίσκεται µέσα στο µήνυµα. Για να το θυµόµαστε, θα πούµε πως στη µετάθεση το 
γράµµα αλλάζει θέση αλλά διατηρεί το ρόλο του (ένα ίδιο γράµµα έχει την ίδια σηµασία 
τόσο στο πρωτότυπο όσο και στο κωδικοποιηµένο µήνυµα), ενώ στην αντικατάσταση, το 
γράµµα διατηρεί τη θέση του, αλλά αλλάζει σηµασία (ένα ίδιο γράµµα έχει µια σηµασία στο 
πρωτότυπο µήνυµα και µια άλλη στο κωδικοποιηµένο µήνυµα). Ένας από τους πρώτους 
αλγόριθµους αντικατάστασης είναι το τετράγωνο του Πολύβιου, που ονοµάστηκε έτσι προς 
τιµήν του γνωστού Έλληνα ιστορικού (203 π.Χ. –120 π.Χ.) που το εφηύρε.  
     Περίπου πενήντα χρόνια αργότερα, τον 1ο µ.Χ. αιώνα,  εµφανίστηκε µια άλλη 
κρυπτογράφηση αντικατάστασης, γνωστή ως κώδικας του Καίσαρα, καθώς ο αυτοκράτορας 
αυτός ήταν ένας από τους πιο επιµελείς χρήστες του. Πρόκειται για έναν από τους πιο 
µελετηµένους κώδικές στον τοµέα της κρυπτογραφίας, διότι επιτρέπει τη χρήση των αρχών 
της αριθµητικής υπολοίπων, µιας εκ των ακρογωνιαίων λίθων της µαθηµατικής µελέτης της 
γραφής µε κλειδί κρυπτογράφησης. Το κρυπτογράφηµα του Καίσαρα συνιστάται στην 
αντιστοίχιση κάθε γράµµατος του αλφάβητου µε ένα άλλο, καταλήγοντας στη µετάθεση του 
αλφάβητου κατά ένα συγκεκριµένο αριθµό γραµµάτων. Όπως περιγράφει ο Σουητώνιος στο 
βιβλίο του «Οι Ζωές των ∆ώδεκα Καισάρων», ο Ιούλιος Καίσαρας κρυπτογραφούσε την 
προσωπική του αλληλογραφία µε τη βοήθεια ενός αλγόριθµου αντικατάστασης αυτού του 
τύπου. Κάθε γράµµα του αρχικού µηνύµατος αντικαθίστατο από εκείνο που ακολουθούσε 
µετά από τρις θέσεις στο αλφάβητο: το γράµµα Α αντικαθίστατο από ένα ∆, το Β από ένα Ε 
και ούτω καθεξής ως το τελευταίο. Η κρυπτογράφηση και η αποκρυπτογράφηση ενός 
µηνύµατος που είχε κωδικοποιηθεί µε αυτό τον τρόπο µπορούσαν να γίνουν µε τη βοήθεια 
µιας µηχανής από τις πιο απλές, όπως αυτή που απεικονίζεται παρακάτω:  
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         Ας εξετάσουµε τώρα τη διαδικασία µε πιο λεπτοµερή τρόπο. Ο πίνακας που ακολουθεί 
δείχνει το αλφάβητο εκκίνησης και το αλφάβητο µετατιθέµενο κατά τρεις θέσεις, σύµφωνα 
µε το κρυπτογράφηµα του Καίσαρα, για το ελληνικό αλφάβητο που απαρτίζεται απο 24 
γράµµατα: το αρχικό αλφάβητο βρίσκεται στην άνω γραµµή και το κρυπτογραφηµένο 
αλφάβητο στην κάτω γραµµή. 
 
Α Β Γ ∆ Ε Ζ Η Θ Ι Κ Λ Μ Ν Ξ Ο Π Ρ Σ Τ Υ Φ Χ Ψ Ω 
∆ Ε Ζ Η Θ Ι Κ Λ Μ Ν Ξ Ο Π Ρ Σ Τ Υ Φ Χ Ψ Ω Α Β Γ 

 
Με τα δύο αλφάβητα, το πρωτότυπο ή καθαρό και το κρυπτογράφηµα, αρκεί απλά, 

για να κρυπτογραφήσει κανείς ένα οποιοδήποτε µήνυµα, να αντικαταστήσει τους χαρακτήρες 
του πρώτου µε τους χαρακτήρες του δεύτερου. Το κλειδί κρυπτογράφησης είναι ο 
χαρακτήρας που αντικαθιστά το πρώτο γράµµα του αλφάβητου, δηλαδή εδώ το ∆ που 
αντικαθιστά το Α. Η κλασική λοιπόν έκφραση «ΑΒΕ ΚΑΙΣΑΡ» θα γινόταν «∆ΕΘ Ν∆ΜΦ∆Υ». 
Αντίστροφα, αν το κρυπτογραφηµένο µήνυµα είναι «ΗΘΠΧΥΣ», το αποκρυπτογραφηµένο 
µήνυµα είναι «∆ΕΝΤΡΟ». Στην περίπτωση ενός κρυπτογραφήµατος του Καίσαρα, όπως αυτό 
που περιγράφεται παραπάνω, ένας κρυπταναλυτής που θα είχε υποκλέψει το µήνυµα και θα 
γνώριζε τον αλγόριθµο αλλά όχι το κλειδί, θα έπρεπε να δοκιµάσει όλες τις πιθανές 
µετατοπίσεις ώσπου το µήνυµα να βγάζει νόηµα και γι’ αυτό να εξετάσει όλα τα κλειδιά, 
δηλαδή όλες τις µετατοπίσεις. Για ένα αλφάβητο n γραµµάτων, αυτό σηµαίνει n πιθανές 
µετατοπίσεις και άλλα τόσα κρυπτογραφηµένα αλφάβητα ή κλειδιά. 
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5. Η αριθµητική υπολοίπων και τα µαθηµατικά του κρυπτογραφήµατος του Καίσαρα  

Η λειτουργία ενός κώδικα του Καίσαρα µπορεί να σχηµατοποιηθεί µε ένα εργαλείο 
πολύ συνηθισµένο στα µαθηµατικά και ακόµα πιο συνηθισµένο στην κρυπτογραφία, την 
αριθµητική των υπολοίπων ή «ωρολογιακή αριθµητική». Αυτή η τεχνική έχει τις ρίζες της 
στη δουλειά του µαθηµατικού Ευκλείδη (325–265 π.Χ.) που αποτελεί µια θεµελιώδη βάση 
των πρόσφατων συστηµάτων ασφάλειας της πληροφορίας. Αυτή η παράγραφος παρουσιάζει 
µε απλό τρόπο τις στοιχειώδεις µαθηµατικές αρχές που συνδέονται µε τη συγκεκριµένη 
αριθµητική. Ας αναλογιστούµε ένα κλασικό αναλογικό ρολόι κι ας το συγκρίνουµε µε ένα 
αριθµητικό ρολόι. Η αναλογική ωριαία κατανοµή διαιρεί τον κύκλο σε δώδεκα µέρη, τα 
οποία θα ορίσουµε από το 0, το 2, το 3, το 4, το 5, το 6, το 7, το 8, το 9, το 10 και το 11. Η 
ωριαία αντίστοιχα ανάµεσα σε ένα αναλογικό και σε ένα αριθµητικό ρολόι απεικονίζεται 
στον παρακάτω πίνακα. 
                                     

 0  1  2  3  4  5  6  7  8 9 10  11 

12 13 14 15 16 17 18 19 20 21 22  23 

                                       
       Όπως λέµε «η ώρα είναι 16», έτσι λέµε και «η ώρα είναι 4 το  απόγευµα». Η ίδια 
αρχή χρησιµοποιείται για τις µετρήσεις της γωνίας,   µία γωνία 370° είναι αντίστοιχη µε µία 
γωνία 10°, επειδή πρέπει να της   αφαιρέσουµε έναν ολόκληρο κύκλο 360°. Σηµειώστε ότι 
370=(1•360)+10 ή ακόµα ότι το 10 είναι το υπόλοιπο του 370 διαιρεµένο µε το 360. Σε 
πόσες µοίρες αντιστοιχούν οι 750°; Αφού αφαιρέσουµε από το 750 τον αριθµό των 
ολόκληρων κύκλων, συµπεραίνουµε ότι µια γωνία 750° ισοδυναµεί µε µια γωνία 30°. 
Βλέπουµε πως 750=2•360+30 και ότι το 30 είναι το υπόλοιπο του 750 διαιρεµένο µε το 360.  

Στην επιστηµονική σηµειογραφία, αυτή η σχέση γράφεται 750*30 (mod. 360) και 
διαβάζουµε «750 είναι ταυτόσηµο µε 30 modulo 360». Στη περίπτωση του ρολογιού, θα 
γράφαµε 14*2 (mod. 12). Θα µπορούσαµε αντίστοιχα να φανταστούµε ένα ρολόι µε 
αρνητικούς αριθµούς. Σ’ αυτή την περίπτωση τι ώρα θα είναι όταν ο δείκτης δείξει –7; Ή, 
ισοδύναµα, µε ποιον αριθµό είναι ταυτόσηµο το –7 modulo 12; Υπενθυµίζοντας ότι η τιµή 
«0» του ρολογιού µας ισοδυναµεί µε το «12», µπορούµε να γράψουµε –7=–7+ 0*–7+12=5.                                              
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Tα µαθηµατικά των υπολογισµών µε το αναλογικό µας ρολόι που αποτελείται από 12 
µέρη ονοµάζεται αριθµητική modulo 12. Γενικά, λέµε ότι a *  b (mod. M), αν το υπόλοιπο 
της διαίρεσης (ευκλείδειας διαίρεσης) του a µε το m είναι b ή αν τα a, m και b είναι ακέραιοι 
αριθµοί. Ο αριθµός b είναι το υπόλοιπο της διαίρεσης του a µε το m. Τα παρακάτω είναι 
ισοδύναµα:  
   a* b ( mod. m),     b* a ( mod. m),   a–b * 0 (mod. m ), a–b είναι πολλαπλάσιο του m.                                                                             

       Το ερώτηµα «σε τι αναλογική ώρα αντιστοιχούν οι 19 ώρες» είναι ισοδύναµο του 
ερωτήµατος «Με πόσο το 19 είναι ταυτόσηµο modulo 12»; Για να απαντήσουµε, πρέπει να 
λύσουµε την εξίσωση 19   ( mod. 12). ∆ιαιρώντας το 19 µε το 12, έχουµε πηλίκο 1 και 
υπόλοιπο 7, άρα 19 * 7(mod. 12).   Και στην περίπτωση των 127 ωρών; ∆ιαιρούµε το 127 µε 
το 12 και έχουµε 10 µε υπόλοιπο 7, άρα 127 * 7 (mod. 12). Για να ανακεφαλαιώσουµε τα 
όσα είδαµε ως τώρα, ας ρίξουµε µια µατιά στις ακόλουθες πράξεις, modulo 7, που λύνονται 
παρακάτω: 
 (1) 3 + 3*6                                                      (2) 3+14*3  
 (3) 3×3=9*2                                                   (4) 5×4 = 20*6 
 (5) 7 * 0                                                          (6) 35 * 0 
 (7) –44 = –44 + 0 * –44 + 7 × 7 * 5                 (8) –33=–33 + 0*–3 +5×7*2 
(1) καθώς το 6 είναι κατώτερο του modulo, παραµένει αναλλοίωτο 
(2) 3+14=17;                                             17:7=14 και µένει 3 
(3) 3×3=9;                                                 9:7=1 και µένει 2 
(4) 5×4=20;                                               20:7= 2 και µένει 6  
(5) 7 = 7;                                                          7:7=1 και µένει 0  
(6) 35 = 35;                                                      35:7=7 και µένει 0 
(7) –44 = – 44+ 0;                                           –44 + (7 × 7) = 5 
(8) –33 = – 33+0;                                           –33 + (5 × 7) = 2 
 

Ποια σχέση υπάρχει ανάµεσα στην αριθµητική των υπολοίπων και την 
κρυπτογράφηση του Καίσαρα; Για να απαντήσουµε σε αυτή την ερώτηση, ας πάρουµε το 
συµβατικό γαλλικό αλφάβητο των 26 χαρακτήρων και το αλφάβητο µετατοπισµένο κατά 3 
γράµµατα, κι ας τους προσθέσουµε, από πάνω, µια αριθµητική αντιστοίχιση. 
 
0 1 2 3 4 5 6 7 8 9 1

0 
1
1 

1
2 

1
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1
4 

1
5 

1
6 

1
7 

1
8 

1
9 

2
0 

2
1 

2
2 

2
3 

2
4 

2
5 

A B C D E F G H I J K L M N O P Q R S T U V W S Y Z 
D E F G H I J K L M N O P Q R S T U V W X Y Z A B C 
         

Η κρυπτογραφηµένη εκδοχή ενός χαρακτήρα ×σειράς στο αρχικό αλφάβητο είναι ο 
χαρακτήρας σειράς × + 3 στο ίδιο αλφάβητο. Κατά συνέπεια, είναι ενδιαφέρον να βρούµε 
ένα µετασχηµατισµό που να επιτρέπει το συσχετισµό, σε κάθε αριθµητική τιµή, της τιµής 
αυξηµένης κατά 3 και να δίνει το αποτέλεσµα modulo 26. Πρέπει να σηµειώσουµε πως το 3 
είναι το κλειδί της κρυπτογράφησης. Ορίζουµε µια συνάρτηση C (×)=×+3(mod. 26),                                       
       Όπου × είναι η µη κρυπτογραφηµένη τιµή και C (×) η κρυπτογραφηµένη τιµή. Αρκεί 
λοιπόν να αντικαταστήσουµε το γράµµα µε το αριθµητικό του ισοδύναµο και να του 
εφαρµόσουµε το µετασχηµατισµό. Ας πάρουµε, για παράδειγµα, το µήνυµα «BLEU» 
(«MΠΛΕ») κι ας το κρυπτογραφήσουµε: 
      To B θα γίνει 1, C (1)=1+ 3*4 (mod. 26) που αντιστοιχεί στο E. 

      To Λ θα γίνει 11, C (11)=11+3=14*14 (mod.26) που αντιστοιχεί στο O. 

      Το E θα γίνει 4, C (4)=4+3=7*7 (mod.26) που αντιστοιχεί στο H. 

      Το U θα γίνει 20, C (20)=20+3=23*23 (mod.26) που αντιστοιχεί στο γράµµα X.  

      Τo µήνυµα «BLEU» κρυπτογραφηµένο µε το κλειδί 3 γίνεται «EOHX». 
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       Γενικά, αν το x δείχνει τη σειρά του γράµµατος που θέλουµε να κρυπτογραφήσουµε (0 
για το Α, 1 για το β κ.ο.κ.), η σειρά του κρυπτογραφηµένου γράµµατος [C(x)] δίνεται από 
τον τύπο  C(x)= (x+k) (mod.n). Όπου n=το µήκος του αλφάβητου (26 για τη γαλλική 
γλώσσα) και k=το κλειδί, τιµή σύµφωνα µε την οποία θα αλλάξει το κρυπτογραφηµένο 
µήνυµα. Η αποκρυπτογράφηση του µηνύµατος είναι η αντίστροφη πράξη της 
κρυπτογράφησης. Στο παράδειγµα, η αποκρυπτογράφηση ισοδυναµεί µε την εφαρµογή του 
αντίστροφου τύπου και µε τη χρήση του για κρυπτογράφηση, δηλαδή     
                                 C-1 (x) = (x–k) (mod.n). 
     Στην περίπτωση του κρυπτογραφηµένου µηνύµατος «EOHX»,µε µία κρυπτογράφηση του 
Καίσαρα κλειδιού 3 εφαρµοσµένη στο γαλλικό αλφάβητο, k=3 και n=26 άρα: 
                                C-1 (x) = (x–3) (mod. 26).  Αυτό µας δίνει: 
     Για το E, x = 4, C-1 (4) = 4–3*31 (mod. 26) που αντιστοιχεί στο γράµµα B. 

     Για το O, x = 14, C-1 (14)= 14–3*11 (mod. 26) που αντιστοιχεί στο γράµµα L. 

     Για το H, x = 7, C-1 (7)= 7– 3*4 (mod.26) που αντιστοιχεί στο γράµµα E. 

     Για το X, x = 23, C-1 (23)= 23–3*20 (mod. 26) που αντιστοιχεί στο γράµµα U. 

           Το µήνυµα «EOHX» κρυπτογραφηµένο µε έναν κώδικα του Καίσαρα κλειδιού 3, 
αντιστοιχεί στο καθαρό κείµενο «BLEU». Για να ολοκληρώσουµε µπορούµε να 
καθορίσουµε ένα νέο µετασχηµατισµό, αποκαλούµενο οµοπαραλληλική ή αφινική 
κρυπτογράφηση του Καίσαρα. Αυτός ο µετασχηµατισµός ορίζεται ως εξής  
                                   C(a,b) (x) = (a • x + b) (mod.n), 
όπου a και b δύο ακέραιοι αριθµοί µικρότεροι του αριθµού n γραµµάτων του αλφάβητου. Ο 
µέγιστος κοινός διαιρέτης του a και του n πρέπει να είναι το 1 [MDK (a, n)=1], διαφορετικά 
θα µπορούσαµε να κρυπτογραφήσουµε έναν ίδιο χαρακτήρα µε διαφορετικούς τρόπους, 
όπως θα δούµε παρακάτω. Το κλειδί κρυπτογράφησης καθορίζεται από το ζεύγος (a, b).  

Το κρυπτογράφηµα του Καίσαρα κλειδιού 3 είναι λοιπόν µια οµοπαραλληλική 
κρυπτογράφηση τιµής a=1 και b=3. Οι γενικές  οµοπαραλληλικές κρυπτογραφήσεις που 
έχουν αυτή τη µορφή προσφέρουν καλύτερη ασφάλεια από το συµβατικό κώδικα του 
Καίσαρα. Γιατί; Επειδή, όπως είδαµε, τα κλειδιά µιας οµοπαραλληλικής κρυπτογράφησης 
είναι τα ζεύγη (a, b). Στην περίπτωση ενός µηνύµατος γραµµένου σε ένα αλφάβητο 26 
γραµµάτων και κωδικοποιηµένου σύµφωνα µε έναν οµοπαραλληλικό αλγόριθµο, το a και το 
b µπορούν να έχουν οποιαδήποτε τιµή µεταξύ 1 και 25. Ο αριθµός των πιθανών κλειδιών 
αυτού του συστήµατος κωδικοποίησης για ένα αλφάβητο 26 γραµµάτων είναι λοιπόν 
26x26=676. Έτσι, ο αριθµός των κλειδιών για ένα αλφάβητο n γραµµάτων είναι  n φορές 
µεγαλύτερος εκείνου ενός κώδικα του Καίσαρα. Πρόκειται για αξιόλογη αύξηση αλλά 
εξακολουθεί να είναι πιθανή σ’ αυτή την περίπτωση η αποκρυπτογράφηση µε ωµή βία. 
 
5.1 Ο πατέρας της αναλυτικής κρυπτογραφίας 

Το κυριότερο έργο του Ευκλείδη, τα «Στοιχεία», αποτελείται από 13 τόµους, όπου 
µελετώνται θέµατα όπως η επίπεδη γεωµετρία, οι αναλογίες γενικά, οι ιδιότητες των 
αριθµών, τα µη µετρήσιµα µεγέθη και η γεωµετρία του διαστήµατος. Αν και αποτελούν 
κοµµάτι αυτού του τελευταίου κλάδου, οι εργασίες του Έλληνα µαθηµατικού, στην 
αριθµητική των πράξεων σε τέλεια αριθµητικά σύνολα, συνιστούν ένα από τα θεµέλια της 
επίσηµης µελέτης της κρυπτογραφίας. Ο Ευκλείδης ήταν γνωστός στους Άραβες, οι οποίοι 
τον εκτιµούσαν πολύ. Η πρώτη ευρωπαϊκή έκδοση των έργων του, όµως, πραγµατοποιήθηκε 
στη Βενετία µόλις το 1482. Τόσο οι Άραβες όσο και οι Βενετσιάνοι υπήρξαν δεξιοτέχνες της 
κρυπτογραφίας. 
 
5.2 Πίνακας πολλαπλασιασµού modulo 5 και εφαρµογές excel 

Ο πίνακας πολλαπλασιασµού modulo 5 θα είχε ως εξής: 
                               0                     1                     2                      3                    4              



  

 

11 

 

             0                0                     0                     0                      0                    0                 
             1                0                     1                     2                      3                    4 
             2                0                     2                     4                      1                    3         
             3                0                     3                     1                      4                    2  
             4                0                     4                     3                      2                    1 
Είναι εύκολο να κατασκευαστεί ο παραπάνω πίνακας, καθώς κι άλλοι παρόµοιοι µε 
στοιχειώδεις γνώσεις του περιβάλλοντος Excel. Στο παράδειγµα  η σύνταξη συγκεκριµένων 
οδηγιών σε αυτό το περιβάλλον περιγράφεται παρακάτω. Η έννοια «υπόλοιπο της διαίρεσης 
µε το 5» µεταφράζεται στη γλώσσα του Excel ως «=MOD(4•3, 5)» που θα µας δώσει τον 
αριθµό 2. Αυτοί οι πίνακες έχουν µεγάλη χρησιµότητα για κάποιον που δουλεύει στην 
αριθµητική των υπολοίπων.  
 
                 0          1          2          3          4 
0 =MOD(B$5*$A6;5) =MOD(C$5*

$A6;5) 
=MOD(D$5
*$A6;5) 

=MOD(E$5
*$A6;5) 

=MOD(F$5
*$A6;5) 

1 =MOD(B$5*$A7;5) =MOD(C$5*
$A7;5) 

=MOD(D$5
*$A7;5) 

=MOD(E$5
*$A7;5) 

=MOD(F$5
*$A7;5) 

2 =MOD(B$5*$A8;5) =MOD(C$5*
$A8;5) 

=MOD(D$5
*$A8;5) 

=MOD(E$5
*$A8;5) 

=MOD(F$5
*$A8;5) 

3 =MOD(B$5*$A9;5) =MOD(C$5*
$9;5) 

=MOD(D$5
*$9;5) 

=MOD(E$5
*$9;5) 

=MOD(F$5
*$9;5) 

4 =MOD(B$5*$A10;5) =MOD(C$5*
$A10;5) 

=MOD(D$5
*$A10;5) 

=MOD(E$5
*$A10;5) 

=MOD(F$5
*$A10;5) 

 
5.3 Υπολογισµοί υπολοίπων 

Πώς υπολογίζεται το 231 modulo 17 µε κοµπιουτεράκι; Κατ’ αρχάς, διαιρούµε το 
231 µε το 17: το αποτέλεσµα είναι 13,58823529. Στη συνέχεια πολλαπλασιάζουµε το 13 µε 
το 17 =221. Έτσι, εξαφανίζουµε τους δεκαδικούς της πράξης. Έπειτα αφαιρούµε το 221 από 
το 231, δηλαδή 10, για να πάρουµε το υπόλοιπο της διαίρεσης. 231 modulo 17 είναι το 10 
και αυτό το αποτέλεσµα γράφεται 231*10 (mod. 17). 
 
6. Ο µέγιστος κοινός διαιρέτης (ΜΚ∆) 

Ο µέγιστος κοινός διαιρέτης δύο αριθµών µπορεί να αποκτηθεί µε τον αλγόριθµο του 
Ευκλείδη. Συνίσταται στη διαίρεση των δύο αριθµών και στη συνέχεια σε διαδοχικές 
διαιρέσεις του προηγούµενου πηλίκου µε το καινούργιο υπόλοιπο. Η πράξη ολοκληρώνεται 
όταν το υπόλοιπο είναι µηδενικό, µε τον πιο µεγάλο κοινό διαιρέτη να είναι ο διαιρέτης της 
τελευταίας διαίρεσης. Ας δούµε ένα παράδειγµα, ποιος είναι ο  
                                                  ΜΚ∆(48,30);  
∆ιαιρούµε το 48 µε το 30 και παίρνουµε υπόλοιπο 18 για πηλίκο 1. 

∆ιαιρούµε το 30 µε το 18 και παίρνουµε υπόλοιπο 12 για πηλίκο 6. 

∆ιαιρούµε το 18 µε το 12 και παίρνουµε υπόλοιπο 6 για πηλίκο 1. 

∆ιαιρούµε το 12 µε το 6 και παίρνουµε υπόλοιπο 0 για πηλίκο 2. 

Ο αλγόριθµος ολοκληρώθηκε.  Ο ΜΚ∆(48, 30) είναι το 6. 
Έστω ΜΚ∆ (α,n)=1, τότε λέµε ότι οι αριθµοί α και n είναι πρώτοι µεταξύ τους. Η ισότητα 
Bezout, πολύ σηµαντική στην κρυπτογραφία, ορίζει ότι για δυο ακέραιους αριθµούς 
µεγαλύτερους το 0 υπάρχουν δύο ακέραιοι k και q ώστε ο ΜΚ∆(α, n)=ka+nq. 
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7. Παίζοντας τους κατασκόπους 

       Στην περίπτωση των οµοπαραλληλικών κρυπτογραφηµάτων, ποιες είναι οι συνθήκες 
αποκρυπτογράφησης, τόσο για τον παραλήπτη όσο και για έναν κατάσκοπο; Θα εξετάσουµε 
τώρα αυτό το ερώτηµα µε τη βοήθεια ενός απλού παραδείγµατος κρυπτογράφησης µε το 
αλφάβητο των ακόλουθων έξι γραµµάτων: 
 

     0       1      2      3       4      5 
     Α      Β      Γ      ∆       Ε      Ζ 

       
Το κείµενο θα κωδικοποιηθεί µε το οµοπαραλληλικό κρυπτογράφηµα C(x) = 2x + 1 (mod. 6) 
ως εξής:  
           Το γράµµα Α µε το C(0)=2×0+ 1*1 (mod. 6) που αντιστοιχεί στο Β. 

           Το γράµµα Β µε το C(1)=2×1+1*3 (mod. 6) που αντιστοιχεί στο ∆. 

           Το γράµµα Γ µε το C(2)=2×2+1*5 (mod. 6) που αντιστοιχεί στο Ζ. 

            Το γράµµα ∆ µε το C(3)=2×3+1=7*1 (mod. 6) που αντιστοιχεί στο γράµµα Β. 

            Το γράµµα Ε µε το C(4)=2×4+1=9*3 (mod. 6) που αντιστοιχεί στο γράµµα ∆. 

            Το γράµµα Ζ µε το C(5)=2×5+1=11*5 (mod. 6) που αντιστοιχεί στο γράµµα Ζ.  

      Παρατηρούµε πως το προτεινόµενο οµοπαραλληλικό κρυπτογράφηµα κωδικοποιεί µε τον 
ίδιο τρόπο τα µηνύµατα «ΑΒΓ» και «∆ΕΖ». Είναι αδύνατο να ξέρουµε ποιο είναι το αρχικό 
µήνυµα. Τι συνέβη; Αν δουλέψουµε µε ένα κρυπτογράφηµα διατύπωσης C(a,b) (x) =(ax+b)= y 
(mod. n), θα µπορέσουµε να αποκρυπτογραφήσουµε το µήνυµα µε µονοσήµαντο τρόπο, αν 
και µόνο αν ΜΚ∆(a, b)=1. Σ’ αυτό το παράδειγµα, το ΜΚ∆(2,6)=2 δεν ικανοποιεί. Η 
µαθηµατική πράξη αποκρυπτογράφησης ισοδυναµεί µε την αναζήτηση του αγνώστου x, 
δεδοµένου ότι η τιµή y είναι modulo n, δηλαδή:  
                                       C(a,b) (x) = (ax + b) = y (mod. n) 
                                                (ax + b)= y (mod. n) 
                                                         ax=y-b (mod. n). 

       Αυτό σηµαίνει ότι ψάχνουµε µια τιµή α-1 (αντίστροφη του α) που να ικανοποιεί το α-1 α = 
1 µε τέτοιον τρόπο ώστε:  
                                        Α-1 αx= α-1 (y-b) (mod. n)  
                                                x= a-1 (y-b) (mod. n). 
         Κατά συνέπεια, για να βεβαιωθούµε για την επιτυχία της αποκρυπτογράφησης, πρέπει 
να υπολογίσουµε τους αντίστροφους ενός αριθµού α modulo n, και για να µην κάνουµε 
άχρηστες προσπάθειες, για να ξέρουµε προκαταβολικά αν αυτοί οι αντίστροφοι αριθµοί 
υπάρχουν. Μια οµοπαραλληλική κρυπτογράφηση C(a,b)(x)=(αx+b) (mod. 6) θα έχει 
αντίστροφο αν και µόνο αν ΜΚ∆ (α,b)=1. Στο παράδειγµά µας, C(x)= 2x+1 (mod. 6), θα 
θέλαµε να ξέρουµε αν ο αριθµός α, ίσος εδώ µε το 2, έχει αντίστροφο, δηλαδή αν υπάρχει 
ένα ακέραιο η µικρότερο του 6 ώστε 2 • n * 1 (mod. 6). Γι’ αυτό δοκιµάζουµε όλες τις τιµές 
(0, 1, 2, 3, 4, 5):   2•0=0, 2•1=2,2•2=4,2•3=6*0,2•4=8,2•5=10*4  
            Καµία τιµή δεν ικανοποιεί στη συγκεκριµένη περίπτωση, εποµένως το 2 δεν έχει 
αντίστροφο. Στην πραγµατικότητα, το ξέραµε, εφόσον ΜΚ∆(2,6) ≠ 1. Έστω πως το µήνυµα 
«KBOCS» είχε υποκλαπεί και πως γνωρίζουµε πως είχε κωδικοποιηθεί µε ένα 
οµοπαραλληλικό κρυπτογράφηµα της µορφής C(x)=3x+3, γραµµένο µε ένα παραδοσιακό 
αλφάβητο 26 γραµµάτων. Ποιο είναι το πρωτότυπο κείµενο; Πρώτα απ’ όλα, ας 
υπολογίσουµε τον ΜΚ∆(3,26). Ισούται µε 1: το µήνυµα µπορεί να αποκωδικοποιηθεί! Για το 
σκοπό αυτό, πρέπει να βρούµε την αντίστροφη λειτουργία του C(x)=3x+3 modulo 26. 
δηλαδή   y=3x+3 άρα   3x=y–3.  Για να αποµονώσουµε το x, πρέπει να πολλαπλασιάσουµε 
τα δύο µέρη της εξίσωσης µε το αντίστροφο του 3. Το αντίστροφο του 3 modulo 26 είναι ένα 
ακέραιο n του τύπου 3•n*1 (mod. 26), δηλαδή 9•3=27*1. Άρα X= 9 (y – 3).Τώρα µπορούµε 
να αποκωδικοποιήσουµε το µήνυµα. Το γράµµα Κ κατέχει τη θέση 10 και η 
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αποκωδικοποίησή του θα είναι 9(10-3) = 63*11 (mod. 26). Το γράµµα που κατέχει τη θέση 
11 στο αλφάβητο είναι το L. 
      Για το Β 9(1-3)=18 + 26*8 (mod. 26) που αντιστοιχεί στο γράµµα I. 

      Για το O 9(14-3)=99*21 (mod. 26) που αντιστοιχεί στο γράµµα V. 

      Για το C 9(2-3)=-9+26*5 (mod. 26) που αντιστοιχεί στο γράµµα R. 

      Για το S 9(15-3)= 108*4 (mod. 26) που αντιστοιχεί στο γράµµα E. 

     Το αποκωδικοποιηµένο µήνυµα είναι «LIVRE», ΒΙΒΛΙΟ. 
 

8. Πέραν του οµοπαραλληλικού ή αφινικού κρυπτογραφήµατος 

      Επί αιώνες διάφορα συστήµατα ασφάλειας βασίστηκαν στην ιδέα του κώδικα του 
Καίσαρα και στη γενίκευσή του που αποτελεί το οµοπαραλληλικό κρυπτογράφηµα. Σήµερα 
ορίζουµε ως «κώδικα του Καίσαρα» κάθε κρυπτογράφηµα για το οποίο κάθε γράµµα του 
πρωτότυπου µηνύµατος αντικαθίσταται από ένα γράµµα µετατοπισµένο κατά συγκεκριµένο 
αριθµό θέσεων –όχι υποχρεωτικά όµως τρεις. Τώρα, απ’ όλες τις ιδιότητες ενός αλγόριθµου, 
η πιο σηµαντική είναι να µπορεί να παράγει µεγάλη ποσότητα κλειδιών. Τόσο ο συµβατικός 
κώδικας του Καίσαρα όσο και το οµοπαραλληλικό κρυπτογράφηµα, το δεύτερο σε 
µικρότερο βαθµό, είναι ευάλωτα στην κρυπτανάλυση, λόγω του µικρού αριθµού κλειδιών 
που παράγουν. Αν εξαλείψουµε τους περιορισµούς που αφορούν τη σειρά των χαρακτήρων 
του κωδικοποιηµένου αλφάβητου, ο δυνητικός αριθµός κλειδιών αυξάνεται αξιοσηµείωτα.  

Συνολικά απαριθµούµε 26!, δηλαδή 403.291.461.126.605.635.584.000.000 πιθανά 
κωδικοποιηµένα αλφάβητα, δηλαδή 403 επτάκις εκατοµµύρια κλειδιά. Ένας κατάσκοπος που 
θα δοκίµαζε ένα κλειδί κάθε δευτερόλεπτο θα χρειαζόταν πάνω από ένα δισεκατοµµύριο 
φορές την εκτιµώµενη ζωή του σύµπαντος προτού εξαντλήσει όλες τις πιθανότητες. 
           Ένα τέτοιο πιθανό κλειδί ενός γενικού αλγόριθµου αντικατάστασης θα µπορούσε να 
είναι το ακόλουθο:  
 
(1) A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 
(2) Q W E R T Y U I O P A S D F G H J K L Z X C V B N M 
 

(1) Κανονικό, (2) Κρυπτογραφηµένο αλφάβητο 
           
Τα έξι πρώτα γράµµατα του κρυπτογραφηµένου αλφάβητου αποτελούν τη βάση για να 
µαντέψουµε την επιλεγµένη οργάνωση: είναι η ακολουθία των γραµµάτων ενός συµβατικού 
πληκτρολογίου ονοµαζόµενη «QWERTY».Για να κωδικοποιήσουµε το µήνυµα «VENI VIDI 
VICI» µε το κλειδί QWERTY, ψάχνουµε για κάθε γράµµα, στο συµβατικό αλφάβητο, αυτό 
που του αντιστοιχεί στο κρυπτογραφηµένο αλφάβητο. 
 

(1) A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 
(2) Q W E R T Y U I O P A S D F G H J K L Z X C V B N M 

             
Τότε θα καταλήγαµε στο εξής κωδικοποιηµένο µήνυµα: CTFO CORO COEO  
    Μ’ αυτή τη µέθοδο κρυπτογράφησης, υπάρχει ένας απλός τρόπος για να παράγουµε έναν 
πρακτικά άπειρο αριθµό κλειδιών που αποµνηµονεύονται εύκολα. Αρκεί να συµφωνήσουµε 
στη λέξη-κλειδί ή σε µια φράση, και να την τοποθετήσουµε στην αρχή του κωδικοποιηµένου 
αλφάβητου, και στη συνέχεια να συµπληρώσουµε τους υπόλοιπους χαρακτήρες µε 
συµβατικό τρόπο ξεκινώντας από το τελευταίο γράµµα της λέξης-κλειδιού, φροντίζοντας να 
µην επαναλάβουµε κανένα χαρακτήρα. Ένα παράδειγµα αυτού είναι το «CODE JANVIER» 
(«ΚΩ∆ΙΚΟΣ ΙΑΝΟΥΑΡΙΟΣ»). Κατ’ αρχάς εξαλείφουµε το κενό και τους χαρακτήρες που 
επαναλαµβάνονται και έχουµε τη λέξη-κλειδί «CODEJANVIR».Το κωδικοποιηµένο κατ’ 
αυτό τον τρόπο αλφάβητο είναι το εξής: 
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A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

C O D E J A N V I R S T U W X Y Z B F G H K L M P Q 
                                      
     Το µήνυµα «VENI VIDI VICI» αποκωδικοποιείται λοιπόν ως «KJWI KIEI KIDI». 
    Αυτό το σύστηµα παραγωγής κλειδιών µπορεί µε τέτοιον τρόπο ώστε τόσο ο αποστολέας 
όσο και ο παραλήπτης να έχουν λίγες πιθανότητες να σφάλουν και η πραγµατοποίηση να 
είναι απλή. Στο παράδειγµα, θα αρκούσε ο αποστολέας και ο παραλήπτης να αλλάζουν το 
κλειδί «CODE JANVIER» («ΚΩ∆ΙΚΟΣ ΙΑΝΟΥΑΡΙΟΣ») κάθε µήνα µε τη λέξη–κλειδί 
«CODE FEVRIER» («ΚΩ∆ΙΚΟΣ ΦΕΒΡΟΥΆΡΙΟΣ») και µετά «CODE MARS» 
(«ΚΩ∆ΙΚΟΣ ΜΑΡΤΙΟΣ»), χωρίς να χρειάζεται να συνεννοηθούν πάνω από µία φορά για να 
συµφωνήσουν στο κλειδί. Η αξιοπιστία και η απλότητα του αλγόριθµου αντικατάστασης µε 
λέξη–κλειδί έκαναν αυτό το σύστηµα κρυπτογράφησης το πιο δηµοφιλές για πολλούς 
αιώνες. Καθ’ όλη αυτή την περίοδο, ήταν κοινώς παραδεκτό ότι οι κρυπτογράφοι είχαν 
σαφώς κερδίσει το παιχνίδι ενάντια στους κρυπταναλυτές. 
 

 

 

9. Η ανάλυση συχνοτήτων 

      Το Κοράνι αποτελείται από 114 κεφάλαια, εκ των οποίων καθένα περιγράφει µια 
αποκάλυψη του Μωάµεθ. Αυτές οι αποκαλύψεις συλλέχθηκαν κατά τη διάρκεια της ζωής 
του προφήτη από διάφορους γραφείς και στη συνέχεια συγκεντρώθηκαν από τον Abu Bakr, 
τον πρώτο χαλίφη. Το έργο αυτό ολοκληρώθηκε από τον Όµαρ και τον Οθµάν, δεύτερο και 
τρίτο χαλίφη αντίστοιχα. Η αποσπασµατική φύση των πρωτότυπων γραπτών αποτέλεσε 
αφορµή για τη δηµιουργία ενός κλάδου της θεολογίας, αφιερωµένου στην ακριβή 
χρονολόγηση των διάφορων αποκαλύψεων, ενώ όσοι τις µελετούσαν χρησιµοποιούσαν, 
µεταξύ άλλων, την τεχνική µελέτης της συχνότητας εµφάνισης ορισµένων λέξεων που 
θεωρούσαν πιο σύγχρονες. Αν µια αποκάλυψη περιείχε επαρκή αριθµό τέτοιων λέξεων, 
µπορούσαν να υποθέσουν ότι ήταν σχετικά πιο πρόσφατη.  
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Χειρόγραφο του Κορανίου του 14ου αιώνα 

 
     Αυτές οι πρωτοβουλίες, καθώς και άλλες ακόµα, σχετικές µε τη λεπτοµερή µελέτη 
ιερών κειµένων, υπήρξαν η απαρχή του πρώτου επιστηµονικού εργαλείου κρυπτανάλυσης 
που εφηύρε ο άνθρωπος: της ανάλυσης συχνοτήτων. Τα πρώτα γραπτά ίχνη αυτής της 
επαναστατικής µεθόδου είναι το έργο ενός λόγιου γεννηµένου στη Βαγδάτη το 801, ονόµατι 
al–Kindi. Υπήρξε αστρονόµος, γιατρός, µαθηµατικός και γλωσσολόγος, αλλά η δουλειά του 
ως κρυπταναλυτή ήταν κυρίως αυτή που του προσέδωσε την αθάνατη φήµη του. Αν όχι ο 
πρώτος, είναι σίγουρα ο σηµαντικότερος της ιστορίας. 
      Μόλις πρόσφατα µάθαµε τον πρωτοπόρο ρόλο που διαδραµάτισε. Το 1987, 
εµφανίζεται στα αρχεία της Κωνσταντινούπολης ένα αντίγραφο της πραγµατείας του 
«Εγχειριδίου αποκρυπτογράφησης κρυπτογραφικών µηνυµάτων», απ’ όπου µπορέσαµε να 
αντλήσουµε σηµαντικά αποσπάσµατα, όπως το εξής «Ένας τρόπος να λύσουµε ένα 
κρυπτογραφηµένο µήνυµα, αν γνωρίζουµε τη γλώσσα, είναι να βρούµε ένα καθαρό κείµενο 
γραµµένο σ’ αυτή τη γλώσσα, αρκετά µεγάλο, κι έπειτα να υπολογίσουµε πόσες φορές 
εµφανίζεται κάθε γράµµα. Το γράµµα που εµφανίζεται τις περισσότερες φορές θα 
ονοµάζεται «πρώτο», το επόµενο «δεύτερο» και τούτο καθεξής, ώσπου να εξαντλήσουµε όλα 
τα γράµµατα που εµφανίζονται στο µήνυµα. Στη συνέχεια κάνουµε το ίδιο και στο κείµενο 
που θέλουµε να αποκωδικοποιήσουµε και κατηγοριοποιούµε τα σύµβολά του µε τον ίδιο 
τρόπο. Κατηγοριοποιώντας τα σύµβολα µε φθίνουσα σειρά της συχνότητας εµφάνισης τους, 
τα αντικαθιστούµε µε τα αντίστοιχα γράµµατα ώσπου να εξαντλήσουµε όλα τα σύµβολα του 
κρυπτογράµµατος που θέλουµε να αποκρυπτογραφήσουµε».  

Είδαµε ότι στη µέθοδο κρυπτογράφησης µε αντικατάσταση, ένα γράµµα του 
µηνύµατος «διατηρεί τη θέση του αλλά αλλάζει ρόλο», κι αυτό ακριβώς το γεγονός ότι 
«διατηρεί τη θέση του» είναι που καθιστά εφαρµόσιµη την κρυπτανάλυση µέσω της µελέτης 
των συχνοτήτων. Η ιδιοφυΐα του al–Kindi αντέστρεψε τη σχέση δυνάµεων ανάµεσα στους 
κρυπτογράφους και τους κρυπταναλυτές, δίνοντας, τουλάχιστον µέχρι στιγµής, την εξουσία 
στα χέρια των κρυπταναλυτών.   
 
10. Ένας λεπτοµερές παράδειγµα 

      Τα γράµµατα που εµφανίζονται συχνότερα στα γραπτά κείµενα στα γαλλικά είναι, µε 
φθίνουσα σειρά συχνότητας: E S A I N T R U L O D C P M V Q G F H B X J Y Z K W. Ο 
παρακάτω πίνακας δίνει τις ποσοστιαίες συχνότητες εµφάνισης κάθε γράµµατος. 
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   A    8,01 % 
   B    0,88 % 
   C    3,23 % 
   D    3,91 % 
   E   17,52 % 
   F    1,06 % 
   G    1,06 % 

   H    0,88 % 
   I      7,35 % 
   J      0,44 % 
   K     0,05 % 
   L     5,77 % 
   M    2,90 %  
   N     7,22 % 

   O    5,43 % 
   P     2,94 % 
   Q    1,14 % 
   R     6,69 % 
   S      8,17 % 
   T      7,07 % 
   

   U     6,00% 
   V     1,41% 
   W    0,02 % 
   X     0,47 % 
   Y     0,30 % 
   Z     0,12 % 

       
Αν ένα µήνυµα ήταν κωδικοποιηµένο µε έναν από τους αλγόριθµους αντικατάστασης 

που µελετήσαµε προηγουµένως, µπορεί να αποκωδικοποιηθεί δυνάµει τη σχετικής 
συχνότητας εµφάνισης των χαρακτήρων του πρωτότυπου κειµένου. Αρκεί να υπολογίσουµε 
τον αριθµό εµφάνισης κάθε κωδικοποιηµένου χαρακτήρα και να τον συγκρίνουµε µε τον 
πίνακα συχνοτήτων της γλώσσας στην οποία ήταν γραµµένο. Έτσι, αν ο χαρακτήρας που 
εµφανίζεται συχνότερα κωδικοποιηµένο κείµενο είναι το J, σηµαίνει πως το πιθανό γράµµα 
του πρωτότυπου µηνύµατος που του αντιστοιχεί είναι το E. Αν ο δεύτερος συχνότερος 
χαρακτήρας είναι το Z, ένας ανάλογος συλλογισµός οδηγεί στο ότι το S είναι το πιθανότερο 
αντίστοιχο γράµµα. Αυτή η διαδικασία επαναλαµβάνεται για όλους τους χαρακτήρες του 
κωδικοποιηµένου µηνύµατος για να ολοκληρωθεί η κρυπτανάλυση. 
        Είναι προφανές ότι αυτή η µέθοδος συχνοτήτων δεν µπορεί να εφαρµοστεί πάντα µε 
τόσο άµεσο τρόπο. Οι συχνότητες του προηγούµενου πίνακα είναι σωστές για το σύνολο της 
γαλλικής γλώσσας. Οι συχνότητες του προηγούµενου πίνακα είναι σωστές για το σύνολο της 
γαλλικής γλώσσας. Μικρά κείµενα, όπως, παραδείγµατος χάριν, «En Virginie, et à 

Vancouver, le vert vif des vallèes verdoyantes est vivifiant», παρουσιάζουν σχετικές 
συχνότητες εµφάνισης των γραµµάτων κατά πολύ διαφορετικές από εκείνες που 
χαρακτηρίζουν συνολικά τη γλώσσα. Στην πραγµατικότητα, για κείµενα µικρότερα των 100 
χαρακτήρων, αυτή η απλή ανάλυση σπανίως είναι χρήσιµη.   

Αντίθετα, η ανάλυση συχνοτήτων δεν έχει λόγο να περιοριστεί µόνο στη µελέτη των 
γραµµάτων. Ακόµα κι αν δεχτούµε πως είναι απίθανο ο πιο συχνός χαρακτήρας ενός 
σύντοµου κωδικοποιηµένου κειµένου να είναι το E, µπορούµε ωστόσο να επιβεβαιώσουµε 
µε µεγάλη σιγουριά πως τα πέντε γράµµατα E, S, A, I ή N είναι τα πιο συχνά, χωρίς να 
γνωρίζουµε µε βεβαιότητα αυτά στα οποία αντιστοιχούν. Από τα πέντε πιο συνηθισµένα 
γράµµατα στα ισπανικά (A, E, L και O), αυτό που επαναλαµβάνεται συχνά είναι το L. 

 Έτσι, αν σε ένα ισπανικό µήνυµα βρούµε έναν από τους πέντε πιο συχνούς 
χαρακτήρες κι αν επιπλέον µερικές φορές είναι διπλός, τότε µπορούµε να εικάσουµε ότι στο 
πρωτότυπο κείµενο θα είναι ένα L. Οµοίως, είναι εξίσου πιθανό, ακόµα κι αν το κείµενο 
είναι µικρό, τα φωνήεντα να τείνουν να εµφανίζονται πριν και µετά από έναν αριθµό 
χαρακτήρων µεγαλύτερο από εκείνο των συµφώνων, που συνήθως σχετίζονται µε άλλα 
φωνήεντα ή µε µικρό αριθµό χαρακτήρων. Κατ’ αυτό τον τρόπο µπορούµε µερικές φορές να 
αναγνωρίσουµε το A, το E και το I. Εφόσον καταφέρουµε να αποκρυπτογραφήσουµε 
µερικούς χαρακτήρες, εµφανίζονται λέξεις που τους λείπουν µόνο ένα ή δύο γράµµατα, κάτι 
που µας επιτρέπει να κάνουµε υποθέσεις σχετικά µε αυτά. Κατά συνέπεια, η ταχύτητα της 
αποκρυπτογράφησης αυξάνει περισσότερο από την απλή αναλογικότητα του αριθµού 
αποκρυπτογραφηµένων χαρακτήρων. Εφαρµόζοντας αυτές τις ιδιαιτερότητες της συχνότητας 
εµφάνισης των γραµµάτων και οµάδων γραµµάτων, µπορούµε να επιτύχουµε την 
αποκρυπτογράφηση ακόµα και ξεκινώντας από ένα πολύ µικρό κείµενο. 
 
11. Sherlock Holmes, ο κρυπταναλυτής 

Η αποκρυπτογράφηση συχνοτήτων είναι µια µέθοδος πολύ αποτελεσµατική και 
θεαµατική που τράβηξε την προσοχή πολλών µυθιστοριογράφων. Η πιο διάσηµη από τις 
ιστορίες που χτίστηκαν γύρω από την κρυπτανάλυση ενός µηνύµατος είναι ίσως εκείνη του 
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«Χρυσού Σκαραβαίου» που γράφτηκε το 1843 από τον Edgar Allan Poe. Κι άλλοι αφηγητές, 
όπως ο Ιούλιος Βερν ή ο Arthur Conan Doyle, χρησιµοποίησαν εξίσου παρόµοια µέσα για να 
προσθέσουν µυστήριο στις ιστορίες τους. Στο «The dancing men», ο Conan Doyle  έβαλε τον 
Sherlock Holmes, αντιµέτωπο µε ένα κωδικοποιηµένο µήνυµα αντικατάστασης, του οποίου η 
λύση οδηγούσε τον επιθεωρητή στο να χρησιµοποιήσει την ανάλυση συχνοτήτων. Πάνω από 
χίλια χρόνια αργότερα, η ιδέα του al–Kindi συνέχισε να συνεπαίρνει το κοινό µε την 
εξυπνάδα και την αποτελεσµατικότητά της.   

 
Το 1ο  από τα µηνύµατα κλειδιού που ο Sherlock Holmes έπρεπε να 

αποκρυπτογραφήσει στο The dancing men. Οι µικρές σηµαίες που κρατούν τα ανθρωπάκια 
αποτελούν σηµαντικό στοιχείο του κλειδιού. 
 
12. Το πολυαλφαβητικό κρυπτογράφηµα 

Στις 08.02.1587, η Μαρία, πρώην βασίλισσα της Σκοτίας, αποκεφαλίστηκε στο 
Λονδίνο, αφότου κρίθηκε ένοχη για έσχατη προδοσία. Η δίκη που προηγήθηκε αυτού του 
δραµατικού γεγονότος είχε αποδείξει, χωρίς την παραµικρή αµφιβολία, τη συνεργασία της 
Μαρίας µε µια οµάδα καθολικών αριστοκρατών µε επικεφαλής τους το νεαρό Anthony 
Babington για τη δολοφονία της βασίλισσας Ελισάβετ της Αγγλίας, ώστε να πάρει η Μαρία 
τα σκήπτρα της βασιλείας του καθολικού βασιλείου, ενώνοντας τους Άγγλους µε τους 
Σκότους. Οι βασικές αποδείξεις που παρουσιάστηκαν από την υπηρεσία αντικατασκοπείας 
της βασίλισσας Ελισάβετ υπό τη διεύθυνση του λόρδου Walsingham ήταν µια σειρά 
επιστολών της Μαρίας προς τον Babington που αποδεικνύουν ότι η νεαρή βασίλισσα 
γνώριζε το σχέδιο και το ενέκρινε. Οι εν λόγω επιστολές ήταν κρυπτογραφηµένες µε έναν 
αλγόριθµο που συνδύαζε κρυπτογράφηµα και κώδικα, δηλαδή τα γράµµατα όχι µόνο είχαν 
αντικατασταθεί από άλλους χαρακτήρες, αλλά είχαν χρησιµοποιηθεί και σύµβολα για να 
αντικαταστήσουν λέξεις που εµφανίζονταν συχνά. Το κωδικοποιηµένο αλφάβητο που είχε 
χρησιµοποιήσει η Μαρία ήταν το ακόλουθο: 

 
    Εκτός από το γεγονός της χρήσης συµβόλων στη θέση των γραµµάτων, το 
κωδικοποιηµένο αλφάβητο της Μαρίας δεν ήταν διαφορετικό από όλα εκείνα που έχουν 
χρησιµοποιηθεί ανά τους αιώνες από τους κρυπτογράφους ολόκληρου του κόσµου. Η νεαρή 
βασίλισσα και οι συνεργοί της ήταν βέβαιοι πως η κρυπτογράφηση ήταν ασφαλής, αλλά προς 
µεγάλη τους απογοήτευση, ο καλύτερος κρυπταναλυτής της Ελισάβετ, Thomas Phelippes, 
γνώριζε τη µέθοδο της ανάλυσης συχνοτήτων και µπόρεσε να αποκωδικοποιήσει τις 
επιστολές της Μαρίας χωρίς ιδιαίτερη δυσκολία. Η ανατροπή αυτού που ονοµάστηκε 
«συνωµοσία Babington» δεν ήταν παρά µια ηχηρή προειδοποίηση στις κυβερνήσεις και 
στους πράκτορες ανά την Ευρώπη, ο συµβατικός αλγόριθµος αντικατάστασης δεν ήταν πια 
ασφαλής. Οι κρυπτογράφοι έµοιαζαν ανίσχυροι µπροστά στην εξουσία των νέων εργαλείων 
αποκρυπτογράφησης.  
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Απόσπασµα µιας εκ των επιστολών της Μαρίας της Σκοτίας στο συνωµότη Anthony Babington που θα την 
καταδικάσουν τελικά σε θάνατο 

 
13. Η συνεισφορά του Alberti 

      Η λύση στο πρόβληµα που προκάλεσε η ανάλυση συχνοτήτων  είχε ήδη δοθεί πριν από 
έναν αιώνα. Ο εφευρέτης του νέου κρυπτογραφήµατος δεν ήταν άλλος από τον Leon Battista 
Alberti, τον µεγαλοφυή πολυπράγµονα της Αναγέννησης. Γνωστότερος ως αρχιτέκτονας, 
µαθηµατικός και θεωρητικός της προοπτικής, ο Alberti είχε συλλάβει γύρω στο 1460 ένα 
σύστηµα κρυπτογράφησης που συνίστατο στην πρόσθεση ενός δεύτερου αλφάβητου στο 
συµβατικό αλφάβητο, όπως δείχνει ο ακόλουθος πίνακας: 
 

(1) Α B C D E F G H I J K L M N O P Q P S T U Y V X Y Z 
(2) D E F G H I J K L M N O P Q R S T U V W X Y Z A B C 
(3) M N B V C X Z T K J H G F D S A P O I U Y L R E W Q 

(1) Κανονικό,  (2) Κρυπτογραφηµένο & (3) Κρυπτογραφηµένο αλφάβητο 2. 

 
    Για την κρυπτογράφηση ενός οποιουδήποτε µηνύµατος, ο Alberti πρότεινε τη χρήση ενός 
κρυπτογραφηµένου αλφάβητου εναλλάξ µε ένα άλλο. Για παράδειγµα στην περίπτωση της 
λέξης «ATLAS», το κρυπτογράφηµα του πρώτου γράµµατος θα βρισκόταν στο πρώτο 
αλφάβητο (D), εκείνο του δεύτερου στο δέντρο (U) και ούτω καθεξής. Στο παράδειγµά µας 
το «ATLAS» θα γινόταν «DUOMV». Το πλεονέκτηµα αυτού του πολυαλφαβητικού 
αλγόριθµου κρυπτογράφησης έναντι των προηγούµενων είναι προφανές από την πρώτη 
µατιά: ένας ίδιος χαρακτήρας Α του κανονικού κειµένου µπορεί να κρυπτογραφηθεί µε δυο 
διαφορετικούς τρόπους, D και M. Και για να µπερδευτεί ακόµα περισσότερο ο 
κρυπταναλυτής που θα εκφοβιζόταν από ένα κείµενο κωδικοποιηµένο µε αυτόν τον τρόπο, ο 
ίδιος κρυπτογραφηµένος  χαρακτήρας θα µπορεί να αντικαταστήσει δύο χαρακτήρες του 
κανονικού κειµένου. Η ανάλυση συχνοτήτων χάνει σ’ αυτό το σηµείο ένα µεγάλο µέρος της 
χρησιµότητάς της. Ο διαπρεπής Ιταλός δεν θεώρησε ενδιαφέρον να αναπτύξει την ιδέα του 
και δεν άφησε καµία πραγµατεία σχετικά µε το θέµα αυτό, αλλά δύο άλλοι πανεπιστηµιακοί, 
σχεδόν σύγχρονοί του, ο Γερµανός Johannes Trihemius και ο Γάλλος Blaise de Vigenere, 
κάλυψαν αυτό το κενό. 
 

14. Το τετράγωνο του Vigenère 

     Σε έναν κώδικα του Καίσαρα, το κρυπτογράφηµα είναι µονοαλφαβητικό. Στο 
κανονικό αλφάβητο αντιστοιχεί ένα µόνο κρυπτογραφηµένο αλφάβητο, έτσι ώστε σε κάθε 
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γράµµα να αντιστοιχεί πάντα ο ίδιος κωδικοποιηµένος χαρακτήρας (στον κλασικό κώδικα 
του Καίσαρα, στο γράµµα Α αντιστοιχεί πάντα το γράµµα ∆, στο Β το Ε και ούτω καθεξής). 
      Αντίθετα, σε µια πολυαλφαβητική κρυπτογράφηση, σε ένα δεδοµένο γράµµα ενός 
µηνύµατος, µπορεί να αντιστοιχούν τόσα γράµµατα όσα και τα κωδικοποιηµένα αλφάβητα 
που χρησιµοποιούνται. Για να κρυπτογραφήσουµε το κείµενο, περνάµε από το ένα 
κωδικοποιηµένο αλφάβητο στο άλλο, όπως περνάµε και από το ένα γράµµα του κανονικού 
αλφάβητου στο άλλο. Το πρώτο και το πιο διάσηµο από τα πολυαλφαβητικά 
κρυπτογραφήµατα είναι γνωστό µε το όνοµα «τετράγωνο του Vigenère». Αυτού του είδους 
το κρυπτογράφηµα αποτελείτε από ένα κανονικό αλφάβητο n χαρακτήρων, κάτω από το 
οποίο τοποθετούνται n κωδικοποιηµένα αλφάβητα, εκ των οποίων καθένα µετατοπίζεται 
κατά ένα γράµµα προς τα αριστερά. Με άλλα λόγια, ένας πίνακας 26 γραµµάτων και 26 
στηλών, όπως φαίνεται στο παρακάτω σχήµα. 
 

 
 
    Πρέπει να επισηµάνουµε τη συµµετρία των αντιστοιχιών ανάµεσα στα γράµµατα, 
όπως παραδείγµατος  χάριν το ζεύγος (A, R)=(R, A), κάτι που ισχύει για όλα τα γράµµατα.  

Όπως µπορούµε να παρατηρήσουµε αµέσως, το τετράγωνο του Vigenère είναι ένα 
κανονικό αλφάβητο n χαρακτήρων, σε καθένα εκ των οποίων εφαρµόζεται ένας 
οµοπαραλληλικός µετασχηµατισµός αυξουσών παραµέτρων. Έτσι, το πρώτο 
κωδικοποιηµένο αλφάβητο θα ήταν ένα κρυπτογράφηµα του Καίσαρα παραµέτρων a=1 και   
b=2, το δεύτερο ένα κρυπτογράφηµα Καίσαρα µε b=3 κ.ο.κ. Όσο για το κλειδί του 
τετραγώνου του Vigenère, πρέπει να ξέρουµε ποια είναι τα γράµµατα του µηνύµατος που 
πρέπει να κρυπτογραφήσουµε και κατά πόσες γραµµές µετατοπίζονται προς τα πίσω για να 
βρούµε τον αντίστοιχο χαρακτήρα. Ένα πιο απλό κλειδί είναι η µετατόπιση κατά µία  γραµµή 
προς τα πίσω. Για κάθε γράµµα του πρωτότυπου µηνύµατος. Έτσι, η φράση «VENI VIDI 

VICI»  θα κωδικοποιούνται µε τον ακόλουθο τρόπο:  
    Για να κωδικοποιήσουµε το πρώτο V, ψάχνουµε την αντιστοιχία στη γραµµή 1: είναι το V. 
Για να κωδικοποιήσουµε το πρώτο N, ψάχνουµε την αντιστοιχία  στη γραµµή 1: είναι το P. 
    Το I (γραµµή 4): L              Το V (γραµµή 5): Z              Το I (γραµµή 6): Ν 

    Το D (γραµµή 7): J             Το I (γραµµή 8): P                Το V (γραµµή 9): D     

    Το I (γραµµή 10): R           Το C (γραµµή 11): M            Το I (γραµµή 12): T 
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    Η κωδικοποιηµένη πρωτότυπη φράση θα ήταν «VFPL ZNJP DRMT». Μπορεί κανείς 
να παρατήσει εύκολα ότι η συχνότητα των γραµµάτων του  πρωτότυπου µηνύµατος 
εξαφανίζεται. Ωστόσο, κάθε κρυπτογράφος ενδιαφέρεται για τα κλειδιά αυτά που µπορεί να 
θυµάται εύκολα, τόσο για τη διανοµή όσο και για την εφαρµογή. Στην περίπτωση του 
τετράγωνου του Vigenère, αυτό µετατρέπεται σε πιο σύντοµα κρυπτογραφήµατα µε τη 
µορφή λέξεων–κλειδιών που αποτελούνται από έναν αριθµό γραµµάτων µικρότερο ή ίσο 
εκείνου του µηνύµατος που θέλουµε να κρυπτογραφήσουµε. Η λέξη–κλειδί χρησιµοποιείται 
ως εξής, γράφουµε τη λέξη κάτω από το κανονικό κείµενο επαναλαµβάνοντάς την όσες 
φορές χρειάζεται, µετά παίρνουµε τη συντεταγµένη της γραµµής και της στήλης, όπως στο 
καρτεσιανό σύστηµα συντεταγµένων, και έτσι έχουµε το κρυπτογραφηµένο µήνυµα. Η 
αντίστοιχη γραµµή σ’ αυτή την περίπτωση είναι εκείνη που αρχίζει µε το γράµµα του 
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χαρακτήρα της σχετικής λέξης-κλειδιού. Για παράδειγµα, αν θέλουµε να κρυπτογραφήσουµε 
το µήνυµα «ATTAQUEZ LUNDI» («ΕΠΙΤΕΘΕΙΤΕ ∆ΕΥΤΕΡΑ») µε το κλειδί «FEVRIER» 
(«ΦΕΒΡΟΥΑΡΙΟΣ»): 
 

Πρωτότυπο 
µήνυµα 

A T T A Q U E Z L U N D I 

Κλειδί F E V R I E R F E V R I E 
Κρυπτογραφηµένο  

µήνυµα 
F X O R Y Y V E P P E L M 

 Το κρυπτογραφηµένο κείµενο είναι λοιπόν «FXORYYVEPPELM». 

 
 Ένα τετράγωνο του Vigenère µε τις γραµµές να ορίζονται από τη λέξη-κλειδί «FEVRIER». 

 
   Όπως όλα τα συστήµατα κλασικής κρυπτογράφησης, η αποκρυπτογράφηση ενός 
κωδικοποιηµένου µηνύµατος µε ένα τετράγωνο Vigenère είναι συµµετρική σε σχέση µε την 
κρυπτογράφηση. Στην περίπτωση του κωδικοποιηµένου µηνύµατος «CYCRAQGKE» µε τη 
λέξη–κλειδί «CHAISE»: 
 

Πρωτότυπο 
µήνυµα 

; ; ; ; ; ; ; ; ; 

Κλειδί C H A I S E C H A 
Κρυπτογραφηµένο  

µήνυµα 
C Y C P A Q G K E 

 
     Στην πρώτη γραµµή ψάχνουµε το άγνωστο «;» που επαληθεύεται (;, C)=C. Για να το 
βρούµε ψάχνουµε στη γραµµή του C ως τη στήλη όπου εµφανίζεται το C και βλέπουµε ότι 
είναι το κελί του Α. Στη συνέχεια ψάχνουµε το γράµµα «;» που επαληθεύεται (;, Η) = Υ και 
καταλήγουµε στο R κ.ο.κ. Το πρωτότυπο κείµενο που αποκαλύπτεται είναι  «ARCHIMEDE» 
(«ΑΡΧΙΜΗ∆ΗΣ»). Η ιστορική σπουδαιότητα του τετραγώνου του Vigenère την οποία 
µοιράζεται µε άλλα πολυαλφαβητικά κρυπτογραφήµατα, όπως εκείνο του Gronsfeld (που 
αναπτύχθηκε την ίδια εποχή) είναι η ανθεκτικότητά του στην ανάλυση των συχνοτήτων. Αν 
ένας ίδιος χαρακτήρας µπορούσε να κωδικοποιηθεί µε πολλούς τρόπους, χωρίς αυτό να 
καθιστά αδύνατη την τελική αποκρυπτογράφησή του, πώς λοιπόν θα µπορούσε κανείς να 
καταφέρει την κρυπτανάλυση του; Το ερώτηµα παραµένει αναπάντητο για πάνω από 300 
χρόνια. 
 

15. Ταξινόµηση των αλφάβητων 

    Αν και χρειάστηκαν 8 αιώνες για να κάνουν την εµφάνισή τους, πολυαλφαβητικά 
κρυπτογραφήµατα τύπου του τετραγώνου του Vigenère κατάφεραν επιτέλους να ξεγελάσουν 
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την ανάλυση συχνοτήτων. Περιέργως το πολυαλφαβητικό κρυπτογράφηµα χρειάστηκε 
πολλά χρόνια για να επιβληθεί οριστικά. Τα παραδοσιακά µονοαλφαβητικά συστήµατα, 
παρά τις αδυναµίες τους, είχαν το πλεονέκτηµα της εύκολης εφαρµογής. Οι κρυπτογράφοι 
επιδίδονταν περισσότερο στη βελτιστοποίηση των διαδικασιών και στην τελειοποίηση των 
τεχνικών των αλγόριθµων, µένοντας όµως ουσιαστικά προσκολληµένοι στα εννοιολογικά πιο 
απλά κρυπτογραφήµατα. Μία από τις πιο τελειοποιηµένες παραλλαγές του µονοαλφαβητικού 
συστήµατος είναι το κρυπτογράφηµα αντικατάστασης, γνωστό µε το όνοµα οµοφωνικό 
κρυπτογράφηµα, το οποίο επιδίωκε να εναντιωθεί στη στατιστική κρυπτανάλυση µε τη 
βοήθεια µιας αύξησης του ποσοστού αντικατάστασης των χαρακτήρων µε τη µεγαλύτερη 
συχνότητα εµφάνισης. Έτσι, αν το γράµµα Ε αντιπροσώπευε κατά µέσο όρο το 10% ενός 
γραπτού κειµένου σε οποιαδήποτε γλώσσα, το οµοφωνικό κρυπτογράφηµα αντικατάστασης 
επιδίωκε να αντιστρέψει την τάση αυτή, αντικαθιστώντας το γράµµα Ε µε 10 εναλλακτικούς 
χαρακτήρες. Η προτίµηση αυτής της µεθόδου και άλλων επιπλέον διατηρήθηκε ως και το 
πρώτο µισό του 18ου αιώνα. Αυτή η ανθεκτικότητα στην καινοτοµία αποδείχτηκε γρήγορα 
ανώφελη.  

Η εµφάνιση των µεγάλων Κρατών και της διπλωµατίας που τα συνόδευαν επέφερε 
δραµατική αύξηση της ζήτησης ασφαλών επικοινωνιών. Αυτή η τάση ενισχύθηκε από την 
εµφάνιση νέων τεχνολογιών επικοινωνίας, όπως του τηλέγραφου, που αύξησαν τον όγκο 
διακίνησης µηνυµάτων σε δυσθεώρητα ύψη. Τα µεγάλα ευρωπαϊκά έθνη εξοπλίστηκαν µε 
αυτά που ονοµάστηκαν «σκοτεινοί θάλαµοι», νευραλγικά κέντρα αφετηρίας των πλέον 
ευαίσθητων επικοινωνιών και άφιξης των υποκλεµµένων µηνυµάτων του εχθρού.  

Η εξειδίκευση των σκοτεινών θαλάµων κατέστησε έτσι αβέβαιη κάθε µορφή 
µονοαλφαβητικής αντικατάστασης, ακόµα κι αν αυτή ήταν υπερβολικά αλλαγµένη. Σιγά 
σιγά οι βασικοί πράκτορες ανταλλαγής πληροφοριών κατέφυγαν στους πολυαλφαβητικούς 
αλγόριθµους. Στερούµενοι το πιο ισχυρό τους όπλο, την ανάλυση συχνοτήτων, οι 
κρυπταναλυτές έµειναν άπραγοι µπροστά στο χτύπηµα των κρυπτογράφων. 
 

 

 

16. Ο ανώνυµος κρυπταναλυτής 

      Ο Βρετανός Charles Babbage (1791–1871) υπήρξε µια από τις πιο αξιοθαύµαστες 
επιστηµονικές προσωπικότητες του 19ου αιώνα. Εφευρέτης ενός επαναστατικού για την 
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εποχή του υπολογιστή, της «διαφορικής µηχανής», ενδιαφερόταν γενικά για τα µαθηµατικά 
και την τεχνολογία της εποχής του. Γνωρίζουµε µέσα από την ανταλλαγή επιστολών µε ένα 
φίλο του, ότι ο Babbage αποφάσισε να εξασκήσει τις γνώσεις του στην αποκρυπτογράφηση 
πολυαλφαβητικών αλγόριθµων µε το τετράγωνο του Vigenère. Για το σκοπό αυτό 
επικεντρώθηκε σε ένα χαρακτηριστικό αυτού του κρυπτογραφήµατος.  

Στην περίπτωση του κρυπτογραφήµατος του Vigenère το µήκος της  επιλεγµένης 
λέξης-κλειδιού καθόριζε τον αριθµό των χρησιµοποιούµενων κρυπτογραφηµένων 
αλφάβητων. Έτσι, αν η λέξη–κλειδί ήταν «PAGE», κάθε χαρακτήρας του πρωτότυπου 
µηνύµατος θα κωδικοποιούνταν το πολύ µε τέσσερις διαφορετικούς τρόπους. Το ίδιο ίσχυε 
και µε τις λέξεις. Σ’ αυτό ήταν που βασίστηκε ο Babbage για να µελετήσει το 
πολυαλφαβητικό κρυπτογράφηµα. Ας εξετάσουµε το παρακάτω παράδειγµα ενός 
κρυπτογραφηµένου µηνύµατος µε τη βοήθεια του τετραγώνου του Vigenère.  

 
Πρωτότυπο µήνυµα L E V E R T E T L E R O S E 

Κλειδί P A G E P A G E P A G E P A 
Κρυπτογραφηµένο 

µήνυµα 
A E B I G T K X A E X S H E 

 
   Αµέσως παρατηρούµε ότι η συλλαβή «LE» του πρωτότυπου µηνύµατος 
κωδικοποιείται µε  τους ίδιους χαρακτήρες, «AE» και στις δυο περιπτώσεις. Αυτό οφείλεται 
στο ότι ο διαχωρισµός των δύο συλλαβών του πρωτότυπου µηνύµατος (8 γράµµατα) είναι 
πολλαπλάσιος του αριθµού χαρακτήρων του χρησιµοποιούµενου κλειδιού (τέσσερα 
γράµµατα). Με αυτή την πληροφορία κι ένα δεδοµένο πρότυπο κείµενο επαρκούς µεγέθους, 
είναι δυνατό να εικάσουµε το µήκος της λέξεις–κλειδιού. Η διαδικασία έχει ως εξής: 
κάνουµε µια λίστα όλων των χαρακτήρων που επαναλαµβάνονται και του κενού που υπάρχει 
µεταξύ τους, έπειτα ψάχνουµε ακέραιους διαιρέτες των αριθµών των χαρακτήρων των 
κενών. Το µήκος της λέξεις κλειδιού είναι ένας από τους κοινούς διαιρέτες. Έστω ότι ο πιο 
πιθανός κοινός διαιρέτης, επειδή εµφανίζεται περισσότερο, είναι το 5. Πρέπει να µαντέψουµε 
σε ποιους χαρακτήρες αντιστοιχεί τώρα καθένα από τα πέντε γράµµατα της λέξης κλειδιού.  

Αν θυµηθούµε τη διαδικασία κρυπτογράφησης, κάθε γράµµα της λέξης του 
τετραγώνου του Vigenère καθορίζει ένα µονοαλφαβητικό κρυπτογράφηµα του χαρακτήρα 
που αντιστοιχεί στο πρωτότυπο µήνυµα. Στην περίπτωση της υπόθεσής µας σχετικά µε ένα 
κλειδί πέντε χαρακτήρων (C1, C2, C3, C4, C5), έκτος χαρακτήρας C6 κρυπτογραφείται µε το 
ίδιο αλφάβητο µε εκείνο που κρυπτογραφήθηκε ο 1ος  χαρακτήρας C1, o 7ος  µε εκείνο που 
κρυπτογραφήθηκε ο 2ος  C2 κ.ο.κ. Έτσι ο κρυπταναλυτής βρίσκεται στην πραγµατικότητα 
µπροστά σε 5 µονοαλφαβητικά κρυπτογραφήµατα, εκ των οποίων όλα µπορούν να 
υποβληθούν σε κρυπτανάλυση.  
      Η διαδικασία ολοκληρώνεται µε τη σύνταξη πινάκων συχνοτήτων για όλους τους 
χαρακτήρες του κειµένου που είναι κρυπτογραφηµένοι µε τον ίδιο χαρακτήρα της λέξης–
κλειδιού (C1, C6, C11... και C2, C7, C12... ώσπου να ολοκληρωθούν οι πέντε οµάδες 
χαρακτήρων ως το τέλος του µηνύµατος) και στη συνέχεια µε τη σύγκριση των πινάκων 
αυτών µ’ εκείνους που χαρακτηρίζουν τη γλώσσα του µηνύµατος. Αν αυτοί δεν συµπίπτουν, 
αφήνουµε αυτή την τιµή του µήκους του κλειδιού και παίρνουµε τη δεύτερη πιο πιθανή τιµή. 
Επαναλαµβάνοντας αυτή τη διαδικασία, µπορούµε να αναγνωρίσουµε τουλάχιστον µια 
πιθανή λέξη-κλειδί και έτσι µένει µόνο να αποκωδικοποιήσουµε το µήνυµα.  

Το πολυαλφαβητικό κλειδί έσπασε. Αυτή η συναρπαστική άσκηση που 
πραγµατοποίησε ο Babbage γύρω στο 1854 έµελλε να µείνει ωστόσο στην αφάνεια. Στην 
πραγµατικότητα, η εκκεντρική αυτή διάνοια δεν δηµοσίευσε ποτέ τις ανακαλύψεις του, και 
µόλις πρόσφατα, µετά από εξέταση των σηµειώσεών του, αναγνωρίστηκε ως πρωτοπόρος 
στην αποκρυπτογράφηση του πολυαλφαβητικού κλειδιού. Κατά τύχη για τους 
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κρυπταναλυτές όλου του κόσµου, ο πρώσος αξιωµατούχος Friedrich Krasinski δηµοσίευσε 
µια παρόµοια µέθοδο µετά από λίγα χρόνια, το 1863. Ανεξάρτητα από το αν γνωρίζουµε ή 
όχι ποιος ήταν ο πρώτος που τα είχε καταφέρει, ήταν σαφές από δω και στο εξής ότι το 
πολυαλφαβητικό κρυπτογράφηµα δεν ήταν πλέον ανεξιχνίαστο.  

Από αυτή τη στιγµή, η δύναµη ενός κρυπτογραφήµατος δεν θα εξαρτιόταν τόσο από 
τις µεγάλες καινοτοµίες στον κλάδο των  κρυπτογραφικών αλγόριθµων, αλλά από τον αριθµό 
των πιθανών κρυπτογραφηµένων αλφάβητων, ο οποίος έπρεπε να είναι αρκετά µεγάλος για 
να καθιστά εντελώς άχρηστη την ανάλυση συχνοτήτων και των παραλλαγών της. Από την 
άλλη πλευρά της ροής πληροφοριών, ο στόχος ήταν η κατοχή µηχανισµών που να 
επιτρέπουν την επίσπευση της κρυπτανάλυσης. Αυτά τα δύο ερευνητικά ρεύµατα συνέκλιναν 
προς έναν κοινό τόπο και έτσι δηµιούργησαν µια ίδια διαδικασία, τη µηχανοποίηση. 
 
17. Μηχανές που κωδικοποιούν 

Ο 19ος αιώνας είδε τη χρησιµότητα των κωδίκων να ξεπερνά κατά πολύ την 
κρυπτογραφία. Η εφεύρεση του τηλέγραφου την τρίτη δεκαετία του αιώνα και η ανάπτυξη 
του διπλού τηλεγράφου, 30 χρόνια αργότερα, από τον Thomas Alva Edison, έφεραν 
επανάσταση στις επικοινωνίες και τελικά στον κόσµο ολόκληρο. Παρότι ο τηλέγραφος 
λειτουργούσε µε ηλεκτρικές ωθήσεις, έπρεπε να χρησιµοποιηθεί ένα σύστηµα που να 
µεταφράζει το περιεχόµενο των µηνυµάτων σε µια γλώσσα «κατανοητή» από τη µηχανή, 
δηλαδή έπρεπε να καθιερωθεί ένας κώδικας. Από όλες τις δυνατότητες που προσφέρονταν, 
αυτό ήταν ένα σύστηµα από παύλες και τελείες, το οποίο συνέλαβε ένας Βορειοαµερικάνος 
ζωγράφος και ο φυσικός, ο Samuel Morse. Ο Κώδικας Morse µπορεί να θεωρηθεί ως 
πρόγονος των κωδίκων που, δεκάδες χρόνια αργότερα, θα επέτρεπαν στους χρήστες τους να 
εισάγουν την πληροφορία στους υπολογιστές και να την εξάγουν. 

  
18. Ο κώδικας Morse 

    Ο κώδικας Morse αναπαριστά τα γράµµατα του αλφαβήτου, τους αριθµούς και άλλα 
σύµβολα, µέσω ενός συνδυασµού τελειών, παυλών και κενών. Με αυτό τον τρόπο, επιτρέπει 
τη µετάφραση διάφορων συµβολικών αλφάβητων σε ένα µόνο, ικανό να περιγραφεί µε τη 
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βοήθεια απλών, φωτεινών, ηχητικών ή ηλεκτρικών σηµάτων. Κάθε τελεία αναπαριστά µία 
µονάδα χρόνου µέσης διάρκειας 1/25 του δευτερολέπτου, ενώ κάθε παύλα 3 µονάδες.  

Τα κενά ανάµεσα στα γράµµατα είναι 3 τελείες και ανάµεσα στις λέξεις 5. Αρχικά η 
ευρεσιτεχνία του Morse δεν είχε γίνει δεκτή στις ΗΠΑ ούτε στην Ευρώπη, ώσπου το 1843 
πήρε κυβερνητική χρηµατοδότηση, για να κατασκευάσει µια τηλεγραφική γραµµή µεταξύ 
Ουάσιγκτον και Βαλτιµόρης. Η πρώτη αναµετάδοση πραγµατοποιήθηκε το 1844 και λίγο 
αργότερα ιδρύθηκε µια εταιρεία µε σαφή στόχο την κάλυψη ολόκληρης της Βόρειας 
Αµερικής µε τηλεγραφικές γραµµές. Όταν το 1860 ο Ναπολέων Γ  του απένειµε βραβεία 
αναγνώρισης, πολλά τηλεγραφικά καλώδια διέτρεχαν ήδη τις ΗΠΑ και την Ευρώπη προς 
όλες τις κατευθύνσεις. Έως το θάνατο του Morse το 1872, την αµερικανική ήπειρο διέσχιζαν 
γραµµές µήκους πάνω από 300.000 km.  Για τη µετάδοση και την παραλαβή τηλεγραφικών 
µηνυµάτων, χρησιµοποιούνταν αρχικά µια απλή συσκευή που είχε  εφεύρει ο ίδιος ο Morse 
το 1844. Αυτή η συσκευή αποτελούνταν από ένα πλήκτρο µετάδοσης, που λειτουργούσε 
παράλληλα ως διακόπτης του ηλεκτρικού ρεύµατος και ως ηλεκτροµαγνήτης που δεχόταν 
σήµατα. Κάθε φορά που κάποιος πατούσε το πλήκτρο προς τα πίσω, γενικά µε το δέκτη ή 
τον µέσο, πραγµατοποιούνταν µια ηλεκτρική επαφή. Οι περιοδικές ωθήσεις που παράγονταν 
πιέζοντας το πλήκτρο στέλνονταν σε ένα ηλεκτρικό καλώδιο, αποτελούµενο από δύο 
χάλκινα νήµατα. Αυτά τα καλώδια που στηρίζονταν από ξύλινους στύλους ένωναν τους 
διάφορους τηλεγραφικούς σταθµούς και συχνά εκτείνονταν για εκατοντάδες χιλιόµετρα 
χωρίς διακοπή. 
 
 
 
 
 
 
 
 
 
 
 
 
 
     Η συσκευή–παραλήπτης αποτελούνταν από έναν ηλεκτροµαγνήτη, µε ένα κουβάρι 
χάλκινου νήµατος γύρω από ένα σιδερένιο πυρήνα. Όταν το καλώδιο δεχόταν τις ωθήσεις 
ηλεκτρικού ρεύµατος που αντιστοιχούσαν σε τελείες και παύλες, ο σιδερένιος πυρήνας 
µαγνητιζόταν και έλκυε ένα κινητό µέρος, επίσης από σίδερο, που εξέπεµπε έναν ξηρό, πολύ 
χαρακτηριστικό ήχο όταν χτυπούσε πάνω του που έµοιαζε µε τακ. To κενό που µεσολαβούσε 
ανάµεσα στα τακ ήταν σύντοµο όταν επρόκειτο για τελεία και πιο µακρύ όταν επρόκειτο για 
παύλα. Για τη µετάδοση παραδοσιακών τηλεγραφηµάτων, χρειαζόταν ένας χειριστής για να 
χτυπήσει την κωδικοποιηµένη εκδοχή του µηνύµατος και ένας άλλος για να τη διαβάσει.  
   Η µετάφραση των συµβατικών χαρακτήρων στον κώδικα Morse γινόταν βάσει του 
παρακάτω πίνακα: 
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  Α    • -   G    - - •  N    - •  Τ    -  0  - - - -  7  - - • • 
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- 
  D    - • •   K    - • -  Q  - - • -  X  - • • -  4 • • • • -  ,  - - • - - 
 E     •    L  • - • •  R  • - •  Y  - • - -  5 • • • • •   ? • • - - • 

• 
 F • • - •  M     - -  S  • • •  Z  - - • •   6  - • • • •  “  • - • • - 

•  

Έτσι το µήνυµα «Je t’aime» (Σε αγαπώ) θα µεταφραζόταν:  
J                          E                     T               A               I                 M             E 

.---                        .                     -                 .-               ..                 --              . 
 
Ο Κώδικας Morse αποτελεί από µια άποψη µια πρώτη εκδοχή των µελλοντικών 

συστηµάτων αριθµητικών επικοινωνιών. Για να εξηγήσουµε αυτή την ιδέα, αρκεί να 
δώσουµε την τιµή 1 στην τελεία και την τιµή 0 στην παύλα. Στις αρχές του 20ου αιώνα, η 
παραδοσιακή τηλεγραφία είχε ήδη αντικατασταθεί από την επικοινωνία χωρίς καλώδιο, η 
οποία ενισχύθηκε από την εφεύρεση του ραδιοφώνου και έτσι οι τηλεγραφητές ονοµάστηκαν 
ραδιοτηλεγραφητές. Αυτή η νέα τεχνολογία επέτρεψε επιπλέον την πολύ γρήγορη µετάδοση.  

Μεταδιδόµενα µε τη µορφή ηλεκτροµαγνητικών κυµάτων, τα µηνύµατα που 
εκπέµπονταν από το ραδιόφωνο µπορούσαν να υποκλαπούν σχετικά εύκολα. Αυτό εφοδίασε 
τους κρυπταναλυτές µε τεράστιο όγκο κωδικοποιηµένου υλικού, µε το οποίο µπορούσαν να 
δουλέψουν και να παγιώσουν την ισχυρή θέση τους, δεδοµένου ότι η πλειοψηφία των 
κρυπτογραφηµάτων, ακόµα και των πιο ευαίσθητων, που χρησιµοποιούσαν οι κυβερνήσεις 
και οι µυστικοί πράκτορες βασιζόταν σε ήδη γνωστούς αλγορίθµους.  

Για παράδειγµα, το κρυπτογράφηµα Playfair που συνέλαβαν από κοινού δύο 
Βρετανοί, ο βαρόνος Lyon Playfair και ο Sir Charles Wheatstone, είναι µια µεγαλοφυής 
παραλλαγή του κρυπτογραφήµατος του Πολύβιου, χωρίς όµως να είναι κάτι παραπάνω. 
Παρά τη µεγάλη ιδιοφυΐα των δηµιουργών του, η αποκρυπτογράφηση αυτού του 
«ανακυκλωµένου» κρυπτογραφήµατος δεν είναι τελικά παρά θέµα χρόνου και ικανότητας 
υπολογισµού. Η ιστορία της κρυπτογραφίας στον Α΄ Παγκόσµιο Πόλεµο το απεικονίζει 
τέλεια. Είδαµε προηγουµένως την αδυναµία του γερµανικού διπλωµατικού 
κρυπτογραφήµατος µε αφορµή το «τηλεγράφηµα Zimmermann». Αυτό που ακόµη και οι 
Γερµανοί δεν είχαν φανταστεί ήταν ότι ένα άλλο κρυπτογράφηµά τους εκείνης της εποχής, 
γνωστό µε το όνοµα ADFGVX, που χρησιµοποιούνταν για την κωδικοποίηση των πιο 
ευαίσθητων µηνυµάτων από το µέτωπο θα γινόταν επίσης λεία των αντίπαλων 
κρυπταναλυτών, παρόλη την υποτιθέµενη άτρωτη δοµή του. Το διπλό γερµανικό φιάσκο 
στον Α΄ Παγκόσµιο έκανε τους πάντες να συνειδητοποιήσουν την αναγκαιότητα µίας 
επιπλέον πιο ασφαλούς κρυπτογράφησης. Αυτός ο σκοπός έγινε θεµελιώδης προτεραιότητα, 
κάνοντας ακόµη πιο δύσκολη την κρυπτανάλυση. Η σύγκρουση ανάµεσα σε κρυπτογράφους 
και κρυπταναλυτές αποτελεί έναν µυστικό πόλεµο που διεξήχθη παράλληλα µε τις 
παγκόσµιες αιµατηρές συµπλοκές στο 1ο µισό του περασµένου αιώνα. 
 
18.1 Σώστε την ψυχή µας 

Η πιο γνωστή λέξη του κώδικα Morse είναι το σήµα της κλήσης σε βοήθεια SOS. 
Επιλέχθηκε για τον σκοπό αυτόν από µια επιτροπή ευρωπαϊκών χωρών για την απλότητα της 
µετάδοσής του (τρεις τελείες, τρεις παύλες, τρεις τελείες). Η λαϊκή κουλτούρα τού απέδωσε 
διάφορες έννοιες, µεταξύ άλλων, αυτή του «σώστε την ψυχή µας» (από το αγγλικό Save 
Ours Souls). Αργότερα, και λόγω της συχνής χρήσης του στη ναυσιπλοΐα, του αποδόθηκε η 
έννοια «σώστε το πλοίο µας» (από το αγγλικό Save Our Ship). 
 
18.2 Συµφωνία σε V µατζόρε 

Ο Beethoven ήταν άλλος ένας διάσηµος κωφός που σχετίζεται µε τον τηλέγραφο, αν 
και στη δική του περίπτωση εντελώς έµµεσα. Γεγονός είναι ότι τα πρώτα ακόρντα της 5ης 
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Συµφωνίας του µεγαλοφυούς συνθέτη αντιπροσώπευαν ένα ρυθµό παρόµοιο µε εκείνον του 
µηνύµατος σε Morse «τελεία τελεία τελεία παύλα». 

 

Αυτή η ακολουθία τελείας και παύλας αντιστοιχεί στο γράµµα V, το πρώτο γράµµα 
της αγγλικής λέξης victory (νίκη). Για το λόγο αυτόν ο βρετανικός ραδιοφωνικός σταθµός 
BBC τη χρησιµοποίησε ως µουσικό σήµα των εκποµπών του προς την κατεχόµενη Ευρώπη 
κατά το Β’ Παγκόσµιο Πόλεµο. 
 

18.3 Μη προφορικές επικοινωνίες 

Λόγω της κώφωσής του ο Thomas Alva Edison (1847–1931), επικοινωνούσε µε τη 
σύζυγό του, Mary Stilwell, µε τον Κώδικα Morse. Όταν ήταν ακόµη αρραβωνιασµένοι, ο 
Edison τη ζήτησε σε γάµο χτυπώντας τα σήµατα πάνω στην παλάµη του και εκείνη του 
απάντησε µε τον ίδιο τρόπο. Ο τηλεγραφικός κώδικας έγινε το συνηθισµένο µέσο 
επικοινωνίας ανάµεσα στο ζευγάρι, στο βαθµό που παρακολουθούσαν µια θεατρική 
παράσταση, ο Edison έβαζε το χέρι του επάνω στο γόνατο της Mary για να του «τηλεγραφεί» 
τους διαλόγους των ηθοποιών.  
 

19. Ογδόντα km από το Παρίσι 

    Τον Ιούνιο του 1918, τα γερµανικά στρατεύµατα ετοιµάζονταν να επιτεθούν στη γαλλική 
πρωτεύουσα. Για τους Συµµάχους, ήταν κοµβικής σηµασίας να υποκλέπτουν τις 
επικοινωνίες και να προβλέπουν πού θα γίνονταν οι συγκρούσεις. Τα γερµανικά µηνύµατα 
που προορίζονταν για το µέτωπο κωδικοποιούνταν µε το γνωστό κρυπτογράφηµα ονόµατι 
ADFGVX, που θεωρείτο άτρωτο. Το ενδιαφέρον αυτού του κρυπτογραφήµατος έγκειται στο 
γεγονός ότι χρησιµοποιεί αλγόριθµους αντικατάστασης και µετάθεσης. Πρόκειται για µία 
από τις πιο άρτιες µεθόδους της κλασικής κρυπτογραφίας. Από το Μάρτιο του 1918, που 
υιοθετήθηκε από τους Γερµανούς, οι Γάλλοι προσπάθησαν απεγνωσµένα να το 
αποκρυπτογραφήσουν µόλις έµαθαν την ύπαρξη του. Κατά τύχη, ένας ταλαντούχος 
κρυπταναλυτής, ονόµατι George Painvin, δούλευε στο κεντρικό γραφείο κρυπτογραφηµάτων 
και αφοσιώθηκε νυχθηµερόν σε αυτή τη δουλειά.  

Το βράδυ της 02.06.1918, ο Painvin κατάφερε να αποκρυπτογραφήσει το πρώτο 
µήνυµα. Το φρικτό του περιεχόµενο αφορούσε µια διαταγή προς το µέτωπο: «Στείλτε 
γρήγορα πολεµοφόδια. Ακόµη και σήµερα, αν δεν σας βλέπουν». Πριν από το µήνυµα, 
αναφερόταν ότι είχε σταλεί από ένα µέρος ανάµεσα στο Montdidier και στο Compiegne, 
περίπου 80 km βόρεια του Παρισιού. Το κατόρθωµα του Painvin επέτρεπε στους Γάλλους να 
εµποδίσουν την επίθεση, και έτσι µπόρεσαν να αναχαιτίσουν την πορεία του γερµανικού 
στρατού. Το κρυπτογράφηµα ADFGVX, όπως αποκαλείται, γίνεται µε δύο πράξεις: 
αντικατάσταση και µετάθεση. Σε πρώτο χρόνο, όσον αφορά στην αντικατάσταση, 
χρησιµοποιείται ένας πίνακας από επτά γραµµές και επτά στήλες, του οποίου η πρώτη 
γραµµή και η πρώτη στήλη συµπληρώνονται από τους χαρακτήρες ADFGVX. Στη συνέχεια, 
ο πίνακας συµπληρώνεται µε 36 στοιχεία, αποτελούµενα από 26 γράµµατα και 10 πρώτους 
αριθµούς, τοποθετηµένα µε τυχαίο τρόπο. Η διάταξη των στοιχείων αποτελεί το κλειδί του 
κρυπτογραφήµατος και ο αποστολέας, προφανώς, χρειάζεται αυτή την πληροφορία για να 
αποκρυπτογραφήσει το µήνυµα. Ας υποθέσουµε ότι χρησιµοποιείται ο ακόλουθος πίνακας  
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 A D F G V X 

A O P F 0 Z C 
D G 3 B H 4 K 
F A I 7 J R 2 
G 5 6 L D E T 
V V M S N Q I 
X U W 9 X Y 8 

     
Η κρυπτογράφηση συνίσταται στη µετάφραση κάθε χαρακτήρα του µηνύµατος µε 

ένα ζεύγος γραµµάτων από την οµάδα ADFGVX, σύµφωνα µε την καρτεσιανή του 
αντιστοιχία. Γράφουµε πρώτα το γράµµα που αντιστοιχεί στη γραµµή και µετά το γράµµα 
που αντιστοιχεί στη στήλη. Με αυτό τον τρόπο, αν θέλουµε να κωδικοποιήσουµε τον αριθµό 
4, θα γράψουµε «DV». Το µήνυµα «Objectif Paris» («Στόχος Παρίσι») θα κρυπτογραφούταν 
ως εξής: 
 

Ο b j e t i f P a r i S 
AA DF FG GV GX VX AF AD FA FV VX VF 

     
Έως εδώ πρόκειται για απλή αντικατάσταση και για την αποκρυπτογράφηση του 

µηνύµατος θα αρκούσε µια ανάλυση συχνοτήτων. Αλλά αυτή η κρυπτογράφηση περιέχει και 
µια δεύτερη φάση, χρησιµοποιώντας αυτή τη φορά τη µετάθεση. Η µετάθεση εξαρτάται από 
µια λέξη–κλειδί, συµφωνηµένη από τον αποστολέα και τον παραλήπτη. Αυτή η δεύτερη 
φάση κρυπτογράφησης εφαρµόζεται µε τον ακόλουθο τρόπο. Καταρχάς, δηµιουργείται ένας 
πίνακας µε τόσες στήλες όσα και τα γράµµατα που περιέχει η λέξη–κλειδί.  

Έπειτα συµπληρώνονται τα κελιά µε το κρυπτογραφηµένο κείµενο. Τα γράµµατα της 
λέξης-κλειδί γράφονται στην πάνω γραµµή του νέου πίνακα. Στο παράδειγµά µας, θα 
χρησιµοποιήσουµε ως κλειδί τη λέξη ΒΕΤΑ. Φτιάχνουµε έναν άλλο πίνακα, του οποίου η 
πρώτη γραµµή περιέχει αυτή τη λέξη και οι επόµενες τους χαρακτήρες του 
κρυπτογραφηµένου µηνύµατος µε αντικατάσταση. Τα υπόλοιπα κελιά συµπληρώνονται από 
τους χαρακτήρες του αριθµού 0, που σύµφωνα µε τον πρώτο πίνακα, κωδικοποιείται ως 
«AG». Όλη η διαδικασία είναι η περίπτωση του µηνύµατος «Objectif Paris». Υπενθυµίζουµε 
το αποτέλεσµα της κρυπτογράφησης µε αντικατάσταση: 

 

ΑΑ DF FG GV AX GX VA AF AD FA FV VX VF 
     
Ας πάρουµε το ΒΕΤΑ ως λέξη–κλειδί, και ιδού ο νέος πίνακας: 
 

B E T A 
A A D F 
F G G V 
A X G X 
V X A F 
A D F A 
F V V X 
V F A G 

     
Ας συνεχίσουµε µε την κρυπτογράφηση µετάθεσης και ας αλλάξουµε τις στήλες µε 

τέτοιο τρόπο ώστε τα γράµµατα του κλειδιού να τοποθετηθούν µε αλφαβητική σειρά. Τότε 
έχουµε τον παρακάτω πίνακα: 
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A B E T 
F A A D 
V F G G 
X A X G 
F V X A 
A A D F 
X F V V 
G V F A 

     
Φτιάχνουµε το κρυπτογραφηµένο µήνυµα παίρνοντας τα γράµµατα του πίνακα ανά 

στήλες. Στο παράδειγµα µας, αυτό γίνεται FVXFAXGAFAVAFVAGXXDVFDGGAFVA. 
Το µήνυµα είναι ένα τυχαίο συνονθύλευµα των χαρακτήρων A, D, F, G, V και X. Προφανώς, 
πρόκειται για ένα παράδειγµα ex professo που προέκυψε από τον αρχικό πίνακα. Οι 
Γερµανοί επέλεξαν αυτούς τους έξι χαρακτήρες, επειδή οι αντίστοιχες µεταφράσεις τους σε 
σήµατα Morse διέφεραν πολύ, γεγονός που επέτρεπε στον αποδέκτη του µηνύµατος να 
ανιχνεύσει πιθανά σφάλµατα µετάδοσης. Επιπλέον, καθώς αποτελούνταν από έξι µόνο 
χαρακτήρες, η τηλεγραφική µετάδοση ήταν απλή και εύκολη ακόµη και για αρχάριους 
χειριστές. Ρίχνοντας µια µατιά στον πίνακα του κώδικα Morse στην αρχή αυτού του 
κεφαλαίου, παρατηρούµε ότι η αντιστοιχία κάθε χαρακτήρα του κρυπτογραφήµατος 
ADFGVX είναι η εξής A= . –    D=–..  F=..–.  G=– –.  V=…-  X=–..–  Ο παραλήπτης δεν 
χρειάζεται παρά την τυχαία κατανοµή των χαρακτήρων του πίνακα βάσης και της λέξης–
κλειδί για να αντιστρέψει την κωδικοποίηση και να βρει το µήνυµα. 
 

20. Η µηχανή Enigma 

     Το 1923, ο Γερµανός µηχανικός Arthur Scherbius πατεντάρισε µια µηχανή µε στόχο 
τη διευκόλυνση των προστατευµένων επικοινωνιών. Η ονοµασία της Enigma, έγινε 
συνώνυµη του στρατιωτικού απορρήτου και παραπέµπει σε εικόνες υπόγειων εργαστηρίων 
και µηχανών περίπλοκης δοµής. Παρ’ όλη την επιτήδευση της, η µηχανή Enigma δεν είναι 
στην ουσία παρά µια βελτιωµένη παραλλαγή του δίσκου του Alberti. Λόγω της σχετικής 
ευκολίας της χρήσης της και της πολυπλοκότητας που επιτρέπει στην κρυπτογράφηση, η 
µηχανή  Enigma επιλέχθηκε από τη γερµανική κυβέρνηση ως βάση κωδικοποίησης ενός 
µεγάλου µέρους των στρατιωτικών της επικοινωνιών κατά τη διάρκεια του Β΄ Παγκοσµίου 
Πολέµου. Η αποκρυπτογράφηση του Enigma έγινε, έτσι, απόλυτη προτεραιότητα για τις 
κυβερνήσεις που αντιστέκονταν στη ναζιστική Γερµανία.  

Όταν τελικά επιτεύχθηκε αυτός ο στόχος, τα µηνύµατα που υπέκλεπταν και 
αποκρυπτογραφούσαν οι συµµαχικές υπηρεσίες πληροφοριών ήταν θεµελιώδους σηµασίας 
ως προς τη λήψη των τελικών αποφάσεων για την έκβαση της µάχης. Η ιστορία της 
αποκρυπτογράφησηw του Enigma είναι συναρπαστική, µε τους βασικούς πόλους να 
διαδραµατίζονται κυρίως από τις υπηρεσίες πληροφοριών της Πολωνίας και του Ηνωµένου 
Βασιλείου. Ανάµεσα στους ήρωες της, ένας ιδιοφυής µαθηµατικός, ο Alan Turning, είναι ο 
άνθρωπος που θεωρείται ο πατέρας της σύγχρονης πληροφορικής. Η περιπέτεια που 
διαδραµατίστηκε µέχρι να σπάσει ο κώδικας Enigma είχε ως αποτέλεσµα επιπλέον τον 
πρώτο υπολογιστή της ιστορίας – κάτι που µπορεί να θεωρηθεί ως το πιο θεαµατικό 
επεισόδιο της µακρόχρονης και γραφικής ιστορίας της στρατιωτικής κρυπτανάλυσης. Η 
µηχανή Enigma ήταν µια ηλεκτροµαγνητική µηχανή παρόµοια µε µια γραφοµηχανή. 
Αποτελούνταν από ένα πληκτρολόγιο και ένα φωτεινό πίνακα 26 γραµµάτων, από τρείς 
αναδιατάκτες επάνω σε άξονες, µε 26 πιθανές θέσεις, και από έναν πίνακα βυσµάτων 
ανάµεσα στο πληκτρολόγιο και στον πρώτο αναδιατάκτη, του οποίου ο ρόλος ήταν να 
πραγµατοποιεί µια πρώτη ανταλλαγή γραµµάτων, ανάλογα µε τον τρόπο που ήταν 
τοποθετηµένα τα βύσµατα. Η φυσική διαδικασία κρυπτογράφησης ήταν σχετικά απλή.  
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Κατ’ αρχάς, ο αποστολέας διέθετε τα βύσµατα και τους  αναδιατάκτες στη θέση 
εξόδου που καθοριζόταν από το βιβλίο των κλειδιών που ίσχυαν τη συγκεκριµένη στιγµή. 
Στη συνέχεια, εισάγει στο πληκτρολόγιο το πρώτο γράµµα του καθαρού µηνύµατος και η 
µηχανή δηµιουργούσε µε αυτόµατο τρόπο ένα άλλο γράµµα, που εµφανιζόταν στο φωτεινό 
πίνακα, το πρώτο γράµµα του κρυπτογραφηµένου µηνύµατος.  

21. Η λεγόµενη «κρυπτογράφηση των χαρακωµάτων» 

Α B C D E F G H Y I 

53-91 12-70 40-86 31 27-43 24 16 11 40-59 22 

L M N O P Q R S T U 

13 15 96-66 84-39 75 71 28-54 28-54 19 74-44 
 

Στο µέτωπο, η χρήση κρυπτογραφηµάτων τόσο πολύπλοκων όσο και το σύστηµα 
ADFGVX ήταν µερικές φορές κοπιαστική. Κατά τη διάρκεια του ισπανικού εµφύλιου του 
1936–1939, χρησιµοποιούνταν πολλοί στοιχειώδεις αλγόριθµοι αντικατάστασης, όπως ο 
εξής: Πολλά γράµµατα έχουν πάνω από µία κρυπτογραφηµένη εκδοχή. Το R, παραδείγµατος 
χάρη, αντικαθίσταται είτε από το 28 είτε από το 54. Η λέξη «GUERRE» («ΠΟΛΕΜΟΣ») θα 
κωδικοποιούνταν σύµφωνα µε αυτό το ν πίνακα ως 167427285453. Αυτοί οι κώδικες για 
ακριβείς κωδικοποιήσεις. Το εθνικιστικό στρατόπεδο, υπό το στρατηγό Φράνκο, διέθετε για 
τις πιο σηµαντικές επικοινωνίες του ένα άλλο όπλο,  30 µηχανές Enigma, που του είχε 
προµηθεύσει το Ράιχ. Αυτή αποτελεί την πρώτη εντατική χρήση του ευφυούς 
κρυπτογραφήµατος που θα χρησιµοποιούσε η Γερµανία στο Β΄ Παγκόσµιο Πόλεµο. Οι 
Βρετανοί θα προσπαθήσουν να «σπάσουν» το κρυπτογράφηµα, αλλά ανεπιτυχώς.   
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Το ακόλουθο σχήµα παρουσιάζει σχηµατικά και µε πολύ απλοποιηµένο τρόπο το 
µηχανισµό κρυπτογράφησης των αναδιατακτών, µε ένα αλφάβητο 3 µόνο γραµµάτων και µε 
ένα µόνο αναδιατάκτη, δηλαδή µε τρεις πιθανές θέσεις. Όταν ο αναδιατάκτης βρίσκεται στην 
αρχική του θέση, κάθε γράµµα του πρωτότυπου µηνύµατος αντικαθίσταται από ένα άλλο 
διαφορετικό, εκτός από το Α, που µένει το ίδιο. Μετά την κρυπτογράφηση του πρώτου 
γράµµατος, ο αναδιατάκτης µετατοπίζεται κατά το 1/3 της περιστροφής. Σε αυτή τη νέα 
θέση, τα γράµµατα αντικαθίστανται από άλλα γράµµατα, διαφορετικά από εκείνα της πρώτης 
κρυπτογράφησης. Η διαδικασία ολοκληρώνεται µε το τρίτο γράµµα και, σε αυτό το σηµείο, ο 
αναδιατάκτης επιστρέφει στην αρχική του θέση, και η ακολουθία κρυπτογράφησης 
επαναλαµβάνεται.  
 

 

Οι αναδιατάκτες του Enigma είχαν 26 θέσεις, µία για κάθε γράµµα του αλφαβήτου. 
Έτσι, ένας αναδιατάκτης µπορούσε  να ολοκληρώσει 26 διαφορετικά κρυπτογραφήµατα. Η 
αρχική θέση του αναδιατάκτη είναι εποµένως το κλειδί. Για να αυξηθεί ο αριθµός των 
πιθανών κλειδιών, το Enigma µπορούσε να έχει έως και τρεις αναδιατάκτες, µηχανικά 
συνδεδεµένους µεταξύ τους. Έτσι, όταν ο πρώτος αναδιατάκτης πραγµατοποιούσε µια πλήρη 
περιστροφή, ο επόµενος ξεκινούσε µια άλλη, κ.ο.κ., ώσπου να ολοκληρωθούν οι πλήρεις 
περιστροφές των τριών αναδιατακτών, δηλαδή ένα σύνολο 26x26x26=17.576 πιθανά 
κρυπτογραφήµατα.  

Επιπλέον, η σύλληψη του Scherbius επέτρεπε την αντιστροφή της σειράς των 
αναδιατακτών, κάτι που αύξανε ακόµη τον αριθµό κλειδιών, όπως θα δούµε παρακάτω. 
Εκτός από τρεις αναδιατάκτες, το Enigma διέθετε κι έναν πίνακα βυσµάτων, τοποθετηµένο 
ανάµεσα στον πρώτο αναδιατάκτη και στο πληκτρολόγιο. Αυτός ο πίνακας βυσµάτων 
επέτρεπε την αντιστροφή των ζευγών γραµµάτων πριν από τη σύνδεση στον αναδιατάκτη, 
κάτι που αύξανε αξιοσηµείωτα τον αριθµό των επιπρόσθετων κλειδιών της κρυπτογράφησης.  

Η πρότυπη µηχανή Enigma διέθετε 6 κορδόνια βυσµάτων, µε τα οποία µπορούσε 
κανείς να αντιστρέψει έως και 6 ζεύγη γραµµάτων. Το σχήµα δείχνει τη λειτουργία του 
πίνακα βυσµάτων, το οποίο και πάλι είναι απλοποιηµένο, καθότι υπάρχουν µόνο τρία 
γράµµατα και τρία βύσµατα. Με αυτό τον τρόπο, το Α αντιστρεφόταν µε το C, το Β µε το Α 
και το C µε το Β. Προσθέτοντας έναν ανακλαστήρα, µια απλοποιηµένη µηχανή Enigma 
τριών γραµµάτων, θα ήταν ως εξής: Πόσα επιπλέον κλειδιά παρέχει ο ανακλαστήρας, µε µια 
προφανώς ασήµαντη πρόσθεση; Για να απαντήσουµε, πρέπει να αναλογιστούµε τον αριθµό 
των τρόπων καλωδίωσης έξι ζευγών γραµµάτων από τα 26.  
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Γενικά, ο αριθµός πιθανών µετασχηµατισµών n ζευγών ενός αλφαβήτου Ν 

χαρακτήρων υπολογίζεται µε τη βοήθεια του τύπου: 
�!

������!�!�ᵑ. Στο παράδειγµα µας, Ν=26 

και n=6, κάτι που µας δίνει τον ασύλληπτο αριθµό των 100.391.791.500 συνδυασµών. Κατά 
συνέπεια, ο συνολικός αριθµός πιθανών κλειδιών που προσφέρει η µηχανή Enigma τριών 
αναδιατακτών 26 γραµµάτων και ενός πίνακα βυσµάτων έξι σειρών είναι ο ακόλουθος:  
Όσον αφορά στις περιστροφές των αναδιατακτών, 26ᶟ=26x 26x26=17.576  συνδυασµοί. 
Οµοίως, οι τρεις αναδιατάκτες (1,2,3) µπορούσαν να εναλλαχθούν µεταξύ τους και να 
πάρουν τις θέσεις 1–2–3, 1–3–2, 2–1–3, 3–1–2, 3–2–1, κάτι που µας δίνει σε αυτή την 
περίπτωση έξι επιπλέον πιθανούς συνδυασµούς σε σχέση µε τη διάταξη των αναδιατακτών. 
Τέλος, υπολογίσαµε ότι οι έξι σειρές του αρχικού πίνακα των βυσµάτων πρόσθεταν από 
µόνες τους 100.391.791.500 επιπλέον κρυπτογράµµατα. 
     O συνολικός αριθµός κλειδιών λαµβάνει πολλαπλασιάζοντας τους παραπάνω 
διαφορετικούς συνδυασµούς: 6·17.576·100.391.7915000=10.586.916.764.424.000. Συνεπώς, 
οι µηχανές Enigma µπορούσαν να κρυπτογραφήσουν ένα κείµενο χρησιµοποιώντας πάνω 
από δέκα χιλιάδες δισεκατοµµύρια διαφορετικού συνδυασµούς. Το Ράιχ µπορούσε να είναι 
ήσυχο και βέβαιο ότι οι άκρως σηµαντικές επικοινωνίες του θα ήταν απολύτως ασφαλείς. 
Μέγα λάθος! 
 
 
 
 
 
 
 
 
 
 
 
 
 
22. Αποκρυπτογράφηση του κώδικα Enigma  

     Ένα οποιοδήποτε κλειδί του Enigma προσδιόριζε τη θέση του πίνακα βυσµάτων για 
καθεµία από τις έξι ανταλλαγές πιθανών γραµµάτων (πχ  Β/Ζ, F/Y, R/C, T/H, E/O και L/J, 
για να φανεί ότι η πρώτη ανταλλαγή ήταν µεταξύ των γραµµάτων Β και Ζ, και ούτω 
καθεξής), τη διάταξη των αναδιατακτών (πχ 2–3–1) και τον προσανατολισµό εκκίνησης (πχ 
R,V,B για να οριστεί ποιο γράµµα ήταν πρώτο). Αυτές οι ενδείξεις ήταν καταγεγραµµένες σε 
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βιβλία κλειδιών, που µε τη σειρά τους µεταδίδονταν µε κωδικοποιηµένο τρόπο και 
µπορούσαν να αλλάζουν καθηµερινά ή δυνάµει άλλων περιστάσεων, όπως για παράδειγµα 
της φύσης του µηνύµατος. Για να αποφεύγουν να επαναλαµβάνουν το ίδιο κλειδί όλη τη 
µέρα, κατά τη διάρκεια της οποίας µπορεί να στέλνονταν χιλιάδες µηνύµατα, οι χειριστές της 
µηχανής Enigma κατέφευγαν σε µεγαλοφυή τεχνάσµατα για τη µετάδοση νέων κλειδιών 
περιορισµένης χρήσης, χωρίς να πρέπει να αλλάξουν το βιβλίο των κοινών κλειδιών.  

Έτσι, ο αποστολέας κωδικοποιούσε σύµφωνα µε το σχετικό κλειδί της µέρας ένα 
µήνυµα έξι γραµµάτων, που υποδήλωνε στην ουσία µια νέα διάταξη των αναδιατακτών, για 
παράδειγµα T–Y–J (και για µεγαλύτερη ασφάλεια, κωδικοποιούσε δύο φορές αυτές τις τρεις 
ενδείξεις, εξ ου τα έξι γράµµατα). Στη συνέχεια, κωδικοποιούσε το πραγµατικό µήνυµα 
σύµφωνα µε αυτή τη νέα διάταξη. Ο παραλήπτης λάµβανε ένα µήνυµα που δεν µπορούσε να 
αποκρυπτογραφήσει µε το κλειδί της µέρας, αλλά ήξερε ότι οι έξι πρώτοι χαρακτήρες ήταν 
στην ουσία οι οδηγίες διάταξης των αναδιατακτών. Ο παραλήπτης έκανε αυτές τις αλλαγές 
χωρίς να τροποποιεί τον πίνακα των βυσµάτων ούτε τη σειρά των αναδιατακτών, κι έτσι 
µπορούσε να αποκρυπτογραφήσει το µήνυµα µε το σωστό τρόπο. Οι Σύµµαχοι πήραν την 
πρώτη έγκυρη πληροφορία σχετικά µε τη µηχανή Αίνιγµα από τα χέρια ενός Γερµανού 
κατασκόπου, του Hans-Thilo Schmidt, η οποία αποτελούνταν από πολλά εγχειρίδια 
πρακτικής εφαρµογής της µηχανής. Η επαφή µε τον Schmidt έγινε από την πολωνική 
υπηρεσία πληροφοριών, που εκείνη την περίοδο ένιωθε πολύ έντονα την ανάσα µιας 
Γερµανίας ολοένα και πιο απειλητικής. Η πολωνική υπηρεσία κρυπτανάλυσης, γνωστή µε το 
όνοµα Byuro Szyfrow, βάλθηκε να δουλεύει τα έγγραφα του Schmidt και κατέληξε σε 
πολλά δείγµατα της µηχανής Enigma, άγνωστα στους Γερµανούς.  
     Και, κάτι καινούργιο για την εποχή εκείνη, η υπηρεσία αποφάσισε να επανδρώσει την 
οµάδα των κρυπταναλυτών µε έναν αξιόλογο αριθµό µαθηµατικών. Μεταξύ τους υπήρχε 
ένας νέος ταλαντούχος άντρας, 23 ετών, εσωστρεφής και ντροπαλός, ονόµατι Marian 

Rejewski. Αυτός ρίχτηκε αµέσως στη δουλειά και επικέντρωσε όλες του τις προσπάθειες 
συγκεκριµένα στο κλειδί του µηνύµατος έξι γραµµάτων, που προηγούνταν πολλών 
µηνυµάτων που αντάλλασσαν καθηµερινά οι Γερµανοί. Ο Rejewski ήξερε ότι τα τελευταία 
τρία κρυπτογράµµατα του κλειδιού ήταν τα τρία πρώτα κρυπτογραφηµένα εκ νέου και ήξερε 
λοιπόν ότι το τέταρτο, το πέµπτο και το έκτο µπορεί να αποτελούσαν τη βάση της 
περιστροφής των αναδιατακτών. Με αφετηρία αυτή τη διαπίστωση, όσο ασήµαντη και αν 
φαίνεται, ο Rejewski κατέληξε σε έναν εκπληκτικό αριθµό αποτελεσµάτων, τα οποία θα του 
επέτρεπαν τελικά να «σπάσει» τον κώδικα Enigma. Είναι γεγονός ότι, έπειτα από µερικούς 
µήνες, ο Rejewski είχε καταφέρει να µειώσει τον αριθµό πιθανών κλειδιών από δέκα χιλιάδες 
δισεκατοµµύρια πιθανά αρχικά στα µόλις 105.456, που προκύπτανε από διαφορετικούς 
συνδυασµούς της σειράς των αναδιατακτών και των διάφορων περιστροφών τους. Έτσι, ο 
Rejewski κατασκεύασε ένα µηχάνηµα λειτουργίας παρόµοιας µε εκείνης του Enigma, 
ονόµατι Bomba, ικανό να παράγει όλες τις πιθανές θέσεις των τριών αναδιατακτών, 
αναζητώντας το κλειδί της ηµέρας. Ήδη το 19234, η υπηρεσία Byuro Szyfrow είχε 
καταφέρει να «σπάσει» το Enigma και ήταν ικανή να αποκρυπτογραφήσει οποιοδήποτε 
µήνυµα µέσα σε 24 ώρες. 
     Οι Γερµανοί δεν ήξεραν ότι οι Πολωνοί είχαν παραβιάσει την ασφάλεια του Enigma, 
ωστόσο δεν σταµάτησαν να επιφέρουν βελτιώσεις σε ένα σύστηµα που τελικά λειτουργούσε 
ήδη εδώ και δέκα χρόνια. Το 1938 οι χειριστές του Enigma προσπάθησαν δύο ακόµη 
αναδιατάκτες στους τρεις ήδη υπάρχοντες στην πρότυπη µηχανή, ενώ λίγο καιρό αργότερα 
δηµιουργήθηκαν καινούργια µοντέλα της µηχανής µε πίνακες βυσµάτων δέκα σειρών. 
     Έτσι, ο αριθµός των πιθανών κλειδιών αυξήθηκε αµέσως στα σχεδόν 159 
τρισεκατοµµύρια. Η προσθήκη και µόνο των δύο αναδιατακτών στην περιστροφή των 
τροποποιητών αύξησε τους πιθανούς συνδυασµούς από 6 σε 60: ένας οποιοσδήποτε από τους 
πέντε αναδιατάκτες στην πρώτη θέση (5 δυνατότητες) x, ένας από τους τρεις αναδιατάκτες 
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στην τρίτη θέση (τρεις δυνατότητες)=5x4x3=60. Ακόµη  και αν ήξερε πώς να 
αποκρυπτογραφήσει τον κώδικα, η υπηρεσία Buyro Szyfrow δεν διέθετε τα απαραίτητα µέσα 
για να αναλύσει σειριακά έναν αριθµό σχηµατισµών των αναδιατακτών 10 φορές 
µεγαλύτερο. 

 

23. Οι Βρετανοί παίρνουν τη σκυτάλη 

     Η βελτίωση του Enigma δεν ήταν τυχαία. Η Γερµανία είχε αρχίσει ήδη την επιθετική 
της επέκταση στην Ευρώπη, προσαρτώντας την Τσεχοσλοβακία και την Αυστρία, ενώ 
σχεδίαζε να εισβάλει στην Πολωνία. Το 1939, ενώ ο πόλεµος διεξαγόταν στην καρδιά της 
Ευρώπης και στις ήδη κατακτηµένες χώρες της, οι Πολωνοί εµπιστεύθηκαν τις µηχανές 
Enigma που είχαν φτιάξει στους Βρετανούς συµµάχους, οι οποίοι τον Αύγουστο του ίδιου 
έτους αποφάσισαν να ανασυγκροτήσουν τις διάσπαρτες οµάδες κρυπτανάλυσης που 
διέθεταν. Το µέρος που επέλεξαν ήταν ένα σπίτι στα προάστια του Λονδίνου, σε µια 
ιδιοκτησία ονόµατι Bletchley Park. Ένας από τους πιο λαµπρούς κρυπταναλυτές που είχε 
επιστρατεύσει η κυβέρνηση για την οµάδα του Bletchley Park ήταν ο νεαρός µαθηµατικός 
Alan Turing. O Turing ήταν µια παγκοσµίως αναγνωρισµένη αυθεντία της πληροφορικής, η 
οποία εκείνη την εποχή ήταν ένας ανεκµετάλλευτος κλάδος της επιστήµης, ανοιχτός σε νέες, 
ακόµη και επαναστατικές, εξελίξεις. Οι γνώσεις του υπήρξαν θεµελιώδης ως προς την 
αποκρυπτογράφηση της βελτιωµένης µηχανής Enigma. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
     
 
 
 
 
 
 

 
Οι ειδικοί του Bletchley Park επικεντρώθηκαν σε σύντοµα αποσπάσµατα 

κρυπτογραφηµένων κειµένων, των οποίων πίστευαν ότι γνώριζαν την καθαρή αντιστοιχία. 
Για παράδειγµα, χάρη στη δουλειά των κατασκόπων, ήξεραν ότι οι Γερµανοί είχαν τη 
συνήθεια να µεταδίδουν ένα κωδικοποιηµένο µήνυµα σχετικά µε τις µετεωρολογικές 
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συνθήκες διάφορων σηµείων του µετώπου, και αυτό γινόταν κάθε µέρα γύρω στις 6 το 
απόγευµα. Κατά συνέπεια, ήταν λογικά σίγουροι ότι  ένα υποκλεµµένο µήνυµα λίγα λεπτά 
µετά την ώρα αυτή περιείχε την κωδικοποιηµένη εκδοχή λέξεων όπως «καιρός» ή «βροχή» 
στο καθαρό κείµενο. Ο Turing επινόησε µια ηλεκτρική συσκευή που επέτρεπε την 
αναπαραγωγή όλων των 1.054.650 πιθανών συνδυασµών σε σειρά και σε θέση των τριών 
αναδιατακτών. Αυτή η συσκευή λάµβανε τις κρυπτογραφηµένες λέξεις που , από το µήκος ή 
άλλες ενδείξεις, θεωρούνταν ότι αντιπροσώπευαν τµήµατα καθαρού κειµένου, όπως, για 
παράδειγµα, οι λέξεις «καιρός» ή «βροχή».  

Έστω ότι το κρυπτογραφηµένο κείµενο FGRTY είναι η κρυπτογραφηµένη εκδοχή 
της λέξης «καιρός». Εισήγαν το κρυπτογράφηµα στη µηχανή και αν υπήρχε ένας 
συνδυασµός αναδιατακτών που έδινε ως αποτέλεσµα τη λέξη «καιρός», οι κρυπταναλυτές 
ήξεραν ότι είχαν βρει, από όλα τα κλειδιά, εκείνο που αντιστοιχούσε στο σχηµατισµό των 
αναδιατακτών. Στη συνέχεια, ο χειριστής εισήγε το κρυπτογραφηµένο κείµενο στην 
πραγµατική µηχανή Enigma, µε τους αναδιατάκτες στη θέση που υποδείκνυε το κλειδί. Αν η 
µηχανή έδινε ένα αποκρυπτογραφηµένο κείµενο TMPES, για παράδειγµα, ήταν προφανές ότι 
το µέρος του κλειδιού που είχε να κάνει µε τη θέση των καλωδίων έδειχνε τη µετατόπιση των 
γραµµάτων Μ και Ε. Με αυτό τον τρόπο, είχαν βρει ολόκληρο το κλείδι. Έτσι, 
αποκαλύπτονταν πλήρως τα µυστικά της µηχανής Enigma. Κατά τη διαδικασία ανάπτυξης 
και βελτίωσης των αναλυτικών µηχανών που περιγράφουµε εδώ, η οµάδα του Bletchley Park 
κατέληξε να δηµιουργήσει τον πρώτο πρωτότυπο υπολογιστή στην ιστορία, ο οποίος 
ονοµάστηκε Colossus.  
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24. Άλλοι κώδικες του Β΄ Παγκοσµίου Πολέµου 

    Η Ιαπωνία ανέπτυξε τα δικά της συστήµατα κωδικοποίησης: ο λεγόµενος κώδικας 
«Purple» και ο JH-25. Ο πρώτος χρησιµοποιήθηκε για τις διπλωµατικές επικοινωνίες και 
δεύτερος για τη µετάδοση µηνυµάτων στρατιωτικού χαρακτήρα. Και τα δύο 
κρυπτοσυστήµατα λειτουργούσαν µε τη βοήθεια µηχανικών συσκευών. Ο JN-25, για 
παράδειγµα, αποτελούνταν από έναν αλγόριθµο αντικατάστασης που µετέφραζε τα 
ιδεογράµµατα της ιαπωνικής γλώσσας (30.000) σε µια ακολουθία αριθµών βάσει τυχαίων 
πινάκων πέντε στοιχείων. Παρά τις προφυλάξεις που έπαιρναν οι Ιάπωνες, οι Βρετανοί και οι 
Αµερικάνοι αποκρυπτογράφησαν τον κώδικα Purple και τον JN–25, τη στιγµή των 
ουσιαστικών αποφάσεων για τις κρίσιµες µάχες στον ειρηνικό ωκεανό και ιδιαίτερα για 
εκείνες στην Θάλασσα των Κοραλλιών και στο Μίντγουεϊ που πραγµατοποιήθηκαν το 1942, 
καθώς και για τη λήψη απίστευτων µέτρων, όπως της δολοφονίας του ναυάρχου Γιαµαµότο, 
ένα χρόνο µετά. Το περιεχόµενο της υποκλοπής των κρυπτοσυστηµάτων Purple και JΝ–25 
ονοµάστηκε Magic. 
 
25. Ένας αυθεντικός «εξαιρετικός» άνθρωπος 

Ο Alan Turing γεννήθηκε στην Αγγλία το 1912. Μαθητής ιδιαίτερων ικανοτήτων, 
έδειξε από πολύ µικρή ηλικία µεγάλη κλίση στα µαθηµατικά και στη φυσική. Το 1931 µπήκε 
στο Cambridge, όπου ασχολήθηκε µε τη δουλειά του επιστήµονα της λογικής Kurt Gödel 
πάνω στο γενικό πρόβληµα της εγγενούς µη πληρότητας κάθε λογικού συστήµατος.  

Τρία χρόνια πριν, είχε εκδώσει µια µελέτη σχετικά µε την πιθανότητα κατασκευής 
µηχανών που θα ήταν ικανές να υπολογίσουν διάφορους αλγορίθµους, όπως το άθροισµα, ο 
πολλαπλασιασµός κλπ. Ωθούµενος από τη δουλειά του Gödel, προχώρησε ακόµη παραπέρα 
την ιδέα του και προσδιόρισε το 1937 τις αρχές µιας «παγκόσµιας µηχανής», ικανής να 
υπολογίζει κάθε είδους αλγόριθµο. Έτσι, τέθηκε ένα από τα θεµέλια του θεωρητικού 
οικοδοµήµατος της σύγχρονης πληροφορικής. ∆ύο χρόνια πριν από την επαναστατική του 
συνεισφορά, ο Turing ήρθε σε επαφή µε το µεγάλο Ούγγρο µαθηµατικό John von 

Neumann, που τότε βρισκόταν εξόριστος στις Ηνωµένες Πολιτείες.  
Ο Von Neumann, που θεωρούνταν ο άλλος «πατέρας» της πληροφορικής, του 

πρόσφερε µια θέση στο Princeton, µε πολύ καλή αµοιβή και εξαιρετικό κύρος. Ωστόσο, ο 
Turing προτίµησε την µποέµικη ατµόσφαιρα του Cambridge και απέρριψε την προσφορά. Το 
1939 µπήκε στη βρετανική υπηρεσία κρυπτογραφικής ανάλυσης του Bletchley Park. 
  Παρότι παρασηµοφορήθηκε από την τάξη της βρετανικής αυτοκρατορίας για τη 
συνεισφορά του την περίοδο του πολέµου, η οµοφυλοφιλία του είχε ως αποτέλεσµα την 
απόρριψή του από την ακαδηµαϊκή κοινότητα. Θύµα βαθιάς κατάθλιψης, ο Alan Turing 
αυτοκτόνησε στις 08.06.1954, παίρνοντας κυανιούχο κάλιο. Ήταν τότε 42 ετών. 
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26. Οι κωδικοποιητές Ναβάχο 

    Ένα από τα πιο εκπληκτικά µέσα αποκωδικοποίησης της πληροφορίας από τον εχθρό, 
κατά τη διάρκεια πολέµου, υπήρξε αυτό που χρησιµοποιήθηκε από τους Αµερικάνους στις 
επιχειρήσεις τους στον Ειρηνικό ωκεανό. Οι αξιωµατικοί των υπηρεσιών πληροφοριών των 
ΗΠΑ επέλεξαν σε αυτή την περίπτωση διάφορους κώδικες µε την αυστηρή έννοια της λέξης, 
δηλαδή αλγόριθµους κρυπτογράφησης που επηρέαζαν έµµεσα τη φύση των λέξεων. Αυτοί οι 
κώδικες, ο Τσοκτάου, ο Κοµάντσι, ο Μεσκουάκι και κυρίως ο Ναβάχο, ούτε εξηγούνταν σε 
πολύπλοκα εγχειρίδια ούτε ήταν αποτέλεσµα προσεκτικού σχεδιασµού µιας υπηρεσίας 
κρυπτογράφων, είχε να κάνει µε αληθινές ινδοαµερικανικές γλώσσες. 
    Ο στρατός των ΗΠΑ τοποθέτησε ασυρµατιστές από αυτές τις εθνικότητες σε διάφορες 
µονάδες κατανεµηµένες στο µέτωπο και τους ανέθεσε τη µετάδοση των µηνυµάτων στις 
αντίστοιχες γλώσσες τους, άγνωστες όχι µόνο στους Ιάπωνες, αλλά και στους υπόλοιπους 
συµπατριώτες. Σε αυτά τα κωδικοποιηµένα µε αυτό τον τρόπο µηνύµατα προστέθηκε ένα 
βιβλίο βασικής κωδικοποίησης, ώστε ένας αιχµάλωτος στρατιώτης να µην µπορούσε να τα 
µεταφράσει. Αυτοί οι code talkers (κωδικο-οµιλητές), οι ραδιοκωδικοποιητές, υπηρέτησαν 
σε διάφορες µονάδες, έως και στον πόλεµο της Κορέας.  

 
27. Οι δρόµοι της καινοτοµίας, το κρυπτογράφηµα Hill 

     Τα κρυπτογραφήµατα που παρουσιάστηκαν έως τώρα, όπου ένας χαρακτήρας 
αντικαθίσταται από έναν άλλο µε προκαθορισµένο τρόπο, είναι, όπως είδαµε, επιρρεπή στην 
κρυπτανάλυση. Το 1929 ο Βορειοαµερικάνος µαθηµατικός Lester S. Hill επινόησε, 
πατεντάρισε και κυκλοφόρησε στην αγορά, µε αποτυχία, ένα νέο σύστηµα κρυπτογράφησης, 
που συνδύαζε την αριθµητική των υπολοίπων µε τη γραµµική άλγεβρα. Ένας µαθηµατικός 
πίνακας µπορεί να αποτελέσει ένα πολύ χρήσιµο εργαλείο για την κρυπτογράφηση ενός 
µηνύµατος, αποσυνθέτοντας το κείµενο ανά ζεύγη γραµµάτων και συσχετίζοντας κάθε 
γράµµα µε µια αριθµητική τιµή του αλφάβητου. Για την κρυπτογράφηση ενός µηνύµατος, 

χρησιµοποιούµε έναν πίνακα Α=	
 �
� 
�. Με την προϋπόθεση η ορίζουσά του να είναι ίση 

µε 1, δηλαδή ad-bc=1. Για την αποκρυπτογράφηση, θα χρησιµοποιήσουµε τον αντίστροφο 

πίνακα Α¯¹=	 
 ��
�� 
 �.  Η προϋπόθεση που τίθεται στην ορίζουσα του πίνακα οφείλεται στο 
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γεγονός ότι, για να εξασφαλιστεί η αποκρυπτογράφηση, πρέπει να διαθέτει κανείς τον 
αντίστροφο πίνακα. Κατά γενικό κανόνα, για ένα αλφάβητο από η χαρακτήρες πρέπει ο 
µέγιστος κοινός διαιρέτης ΜΚ∆ (ορίζουσα του Α, n) να ισούται µε 1. ∆ιαφορετικά, δεν 
µπορούµε να είµαστε σίγουροι για την ύπαρξη αντίστροφου στην αριθµητική των 
υπολοίπων. 

 

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z @ 
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 

    
 Ας πάρουµε ένα παράδειγµα: Έστω ένα αλφάβητο 26 γραµµάτων που περιέχει έναν 
χαρακτήρα «κενό», τον οποίο θα ονοµάσουµε σε αυτό το παράδειγµα @. Αποδίδουµε σε 
κάθε γράµµα µια αριθµητική τιµή, όπως φαίνεται στον πίνακα. Για να πάρουµε τιµές 
ανάµεσα στο 0 και στο 26, θα δουλέψουµε modulo 27. Η διαδικασία κρυπτογράφησης και 
αποκρυπτογράφησης θα είναι η εξής: πρώτα απ’όλα ας ορίσουµε ένα µαθηµατικό πίνακα 

κρυπτογράφησης Α µε ορίζουσα 1.  Για παράδειγµα: Α=	1 3
2 7�. Ο πίνακας 

αποκρυπτογράφησης θα είναι ο πίνακας Α-1=	 7 �3
�2 1 � . Άρα, το Α θα είναι το κλειδί 

κρυπτογράφησης και το Α¯¹ εκείνο της αποκρυπτογράφησης;. στη συνέχεια, ας πάρουµε για 
παράδειγµα το µήνυµα «OUI» («ΝΑΙ»). Οµαδοποιούµε τους χαρακτήρες του µηνύµατος ανά 
ζεύγη: OUI@. Οι αριθµητικές αντιστοιχίες τους είναι, σύµφωνα µε τον πίνακα, τα ζεύγη των 
κρυπτογραµµάτων (14,20) και (8,26). Έπειτα πολλαπλασιάζουµε τον πίνακα Αµε κάθε 

ζεύγος κρυπτογραµµάτων. Και αυτό µας δίνει το κρυπτογραφηµένο:«OU» =	1 3
2 7� 	

14
20� 

=	 74
168� =	206 �  (mod. 27), που αντιστοιχεί σύµφωνα µε τον πίνακα αντιστοιχιών στους 

χαρακτήρες (U, G).  Το δεύτερο ζεύγος δίνει κρυπτογραφηµένο: 

«Ι @» =	1 3
2 7� 	

8
26� = 	 80

198� = 	59� (mod, 27) που αντιστοιχεί στους χαρακτήρες (F, J) 

    Το µήνυµα «OUI» κρυπτογραφείται λοιπόν ως «UGFJ».     Για να αποκρυπτογραφήσουµε, 

κάνουµε ην αντίστροφη πράξη χρησιµοποιώντας τον πίνακα Α¯¹= 	 7 �3
�2 1 �  

    Παίρνουµε το ζεύγος χαρακτήρων (U, G) και ψάχνουµε το αριθµητικό του ισοδύναµο, 

(20,6). Έπειτα πολλαπλασιάζουµε µε το Α¯¹ και παίρνουµε  	 7 �3
�2 1 � 	206 �=	122�34� ≡

	1420� (mod, 27), ισοδύναµο του (Ι, @). Το αποκρυπτογραφηµένο µήνυµα είναι σωστό.  

Για αυτό το παράδειγµα χρησιµοποιήσαµε ζεύγη χαρακτήρων. Η ασφάλεια θα ήταν 
καλύτερη, αν οµαδοποιούσαµε τους χαρακτήρες ανα τρεις ή και ανά τέσσερις. Σε αυτή την 
περίπτωση, οι υπολογισµοί θα γίνονταν µε τους πίνακες 3x 3 και 4x4 αντίστοιχα, κάτι που θα 
ήταν δύσκολο να γίνει στο χέρι. Με τους σηµερινούς υπολογιστές, όµως, είναι δυνατόν να 
εργαστούµε µε πολύ µεγάλους πίνακες και µε τα αντίστροφά τους. Το κρυπτογράφηµα Hill 
πάσχει από µια σηµαντική αδυναµία: Αν ο παραλήπτης διαθέτει έστω ένα µικρό τµήµα του 
κανονικού κειµένου, µπορεί να αποκρυπτογραφήσει το µήνυµα στο σύνολο του. Η έρευνα 
του τέλειου κρυπτογραφήµατος απείχε ακόµη πολύ από την ολοκλήρωσή της. 

 
27.1 Μία ιδέα από γραµµική άλγεβρα 

Ένας πίνακας µπορεί να θεωρηθεί ως ένας πίνακας διατεταγµένος σε γραµµές και 

στήλες. Για παράδειγµα, ένας πίνακας 2x2 έχει την εξής µορφή 	
 �
� 
� Και ένας πίνακας 

1x2 (που λέγεται και διάνυσµα) έχει την εξής µορφή 	���. Από τον πολλαπλασιασµό των δύο 

πινάκων παίρνουµε ένα νέο πίνακα 1x2, που ονοµάζεται διάνυσµα στήλης: 
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 �
� 
� 	

�
�� = �
� + ��

�� + 
�  

Στην περίπτωση του πίνακα 2x2, η τιµή του ad-bc ονοµάζεται ορίζουσα του πίνακα. 
 

28. ∆ιάλογος µε τα µηδέν και τα ένα 

     Η αποκρυπτογράφηση του κρυπτοσυστήµατος Enigma και η εφεύρεση του Colossus 
ήταν η απαρχή της πιο µεγάλης επανάστασης που γνώρισε η ανθρωπότητα: της σύγχρονης 
πληροφορικής. Αυτό το γιγαντιαίο βήµα πραγµατοποιήθηκε κατά µεγάλο µέρος µε αφορµή 
την ανάπτυξη ενός συστήµατος κωδικοποίησης που επέτρεψε τη µετάδοση εύκολων και 
γρήγορων επικοινωνιών σε ένα ευρύ δίκτυο κατασκευασµένο γύρω από δύο βασικούς 
φορείς, τους υπολογιστές και τους χρήστες, δηλαδή όλους εµάς. Στη βάση αυτής της 
τεχνολογικής επανάστασης βρίσκεται το δυαδικό σύστηµα. Αυτός ο εκπληκτικά απλός 
κώδικας που αποτελείται από δύο χαρακτήρες, το 0 και το 1, είναι ο πλέον 
χρησιµοποιούµενος στην πληροφορική, λόγω της ικανότητάς του να εκφράζει λογικές 
πράξεις που αλληλοεπιδρούν µέσα στα ηλεκτρονικά κυκλώµατα των υπολογιστών και άλλων 
συσκευών. Κάθε 0 και 1 ονοµάζεται bit (όρος προερχόµενος από το αγγλικό binary digit ή 
«δυαδικό ψηφίο»). Ένας καλός παραλληλισµός θα ήταν να πούµε ότι το δυαδικό σύστηµα 
είναι η ιδιωµατική γλώσσα των υπολογιστών. 
 

29. Ο κώδικας ASCII 

    Μία από τις πολυάριθµες εφαρµογές του δυαδικού συστήµατος είναι µια ξεχωριστή 
οικογένεια χαρακτήρων που επινοήθηκε µε τέτοιο τρόπο ώστε κάθε χαρακτήρας να 
αποτελείται από 8 bits (1byte). Αυτοί οι χαρακτήρες, οι οποίοι αποκαλούνται 
αλφαριθµητικοί, είναι το σύνολο βασικών σηµάτων που χρησιµοποιούνται στη συµβατική 
επικοινωνία, και ονοµάζεται ASCII. 
 

Μνήµη  σε BYTES 

Η µνήµη ή η χωρητικότητα αποθήκευσης ενός υπολογιστή και γενικότερα κάθε µηχανής 
υπολογίζεται σε bytes. Kilobyte (KB): 1.024 bytes, Mégabyte (MB): 1.048.576 bytes 
 

 


