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Αρχές λειτουργίας ηλεκτρονικών συστηµάτων
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Σύστηµα ηλεκτρονικού χάρτη 
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Γενικά για τα ραδιοβοηθήµαταΓενικά για τα ραδιοβοηθήµατα

Τα ραδιοβοηθήµατα χρησιµοποιούνται για τον

προσδιορισµό της διεύθυνσης του σταθµού από τον

οποίο εκπέµπονται τα λαµβανόµενα στο δέκτη της

συσκευής σήµατα.
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Ραδιογωνιόµετρα Ραδιογωνιόµετρα 

Στηρίζεται στην ιδιότητα της κεραίας του να παρέχει στο δέκτη σήµα

µεταβαλλόµενης έντασης, ανάλογα µε τη διεύθυνση από την οποία

φθάνει το εκπεµπόµενο από ένα ποµπό σήµα.

Τα χειροκίνητα και τα αυτόµατα.

Τα ραδιογωνιόµετρα αεροσκαφών παρέχουν εκτός από την

ακουστική και οπτική ένδειξη της ραδιοδιόπτευσης.

Τα ραδιογωνιόµετρα όταν λειτουργούν κάτω από ιδανικές συνθήκες,

προσδιορίζουν τις ραδιοδιοπτεύσεις µε πολύ µεγάλη ακρίβεια.

Ωστόσο όµως υπάρχουν µερικές φορές σφάλµατα που οφείλονται

κατά κύριο λόγο στη διάδοση των ραδιοκυµάτων.
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Ραδιοφάρος  Ραδιοφάρος  

Για την υποστήριξη της αεροπλοΐας έχει δηµιουργηθεί ένα δίκτυο

ραδιοφάρων και παράκτιων σταθµών οι οποίες παρέχουν πολλές και

ποικίλες δυνατότητες στο χρήστη για το καθορισµό του στίγµατος.

Οι ραδιοφάροι κατά κανόνα εκπέµπουν ένα µορσικό σήµα το οποίο

διαδίδεται προς όλες τις κατευθύνσεις

Οι βασικές κατηγορίες ραδιοφάρων είναι οι εξής:

•••• Ραδιοφάροι κυκλικής εκποµπής

•••• Ραδιοφάροι κατευθύνσεως

•••• Ραδιοφάροι περιστρεφόµενου τοµέα εκποµπής

•••• Ραδιογωνιοµετρικοί σταθµοί ξηράς
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Ραδιογωνιοµετρικοί σταθµοί ξηράς   Ραδιογωνιοµετρικοί σταθµοί ξηράς   
Οι ραδιογωνιοµετρικοί σταθµοί ξηράς διαθέτουν ειδικά

ραδιογωνιόµετρα.

Οι σταθµοί αυτοί λειτουργούν σε οµάδες και παρέχουν τη δυνατότητα

ταυτόχρονης ραδιογωνιοµέτρησης της εκποµπής ενός αεροσκάφους

από δυο ή τρεις σταθµούς προκειµένου να προσδιορισθεί το στίγµα

του.

Οι ραδιογωνιοµετρικοί σταθµοί συνήθως στους χάρτες συµβολίζονται

µε το σύµβολο RG.

Για κάθε ραδιογωνιοµετρικό σταθµό ξηράς δίνονται τρεις συχνότητες

λειτουργίαςως εξής:

Συχνότητα στην οποία γίνεται η ακρόαση του σταθµού.

••••Συχνότητα στην οποία γίνεται η εκποµπή του σήµατος που θα

ραδιογωνιοµετρηθεί.

Συχνότητα στην οποία γίνεται η µετάδοση των αποτελεσµάτων του

σταθµού προς το αεροσκάφος.
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Κατηγορίες συστηµάτων προσδιορισµού Κατηγορίες συστηµάτων προσδιορισµού 

στίγµατοςστίγµατος

Στα επίγεια συστήµατα ο καθορισµός του στίγµατος γίνεται µε τη

λήψη ραδιοκυµάτων τα οποία εκπέµπονται επίγειους σταθµούς

Στα δορυφορικά συστήµατα ο καθορισµός του στίγµατος γίνεται µε τη

λήψη ραδιοκυµάτων από δορυφόρους.
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Αρχές λειτουργίας ηλεκτρονικών Αρχές λειτουργίας ηλεκτρονικών 

συστηµάτων προσδιορισµού στίγµατοςσυστηµάτων προσδιορισµού στίγµατος

�•••• Μέτρηση διαφοράς φάσης

�•••• Μέτρηση χρόνου διάδοσης παλµικού σήµατος

Χρησιµοποιείται κυρίως στα υπερβολικά συστήµατα για το

προσδιορισµό της διαφοράς των αποστάσεων του αεροσκάφους από

δυο σταθµούς ξηράς.

Χρησιµοποιείται για τον προσδιορισµό της απόστασης του

αεροσκάφους από ένα σταθµό ξηράς ή ένα δορυφόρο καθώς και τον

προσδιορισµό της διαφοράς αποστάσεων του αεροσκάφους από δυο

επίγειους σταθµούς.
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Σύστηµα Ενόργανης Προσγείωσης(I.L.S)

(Instrument Landing System)

Σταθµοί V.O.R(VHF Omnidirectional Radio Range)

Σταθµοί D.M.E(Distance Measuring Equipment )
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I.L.S

Ο ΄Ορος ILS προέρχεται από τα αρχικά των λέξεων 

Instrument Landing System

που σηµαίνουν κατά λέξη 

¨Σύστηµα Ενόργανης Προσγείωσης¨.

Το ILS είναι ένα τερµατικό Ραδιοβοήθηµα που παρέχει, σε

συνεργασία µε τις αντίστοιχες συσκευές του αεροσκάφους,

πληροφορίες στον χειριστή ενός αεροσκάφους για την σωστή

προσέγγιση και προσγείωση στο αεροδρόµιο το οποίο διαθέτει

τέτοιο Ραδιοβοήθηµα.
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Τα ILS εγκαθίστανται συνήθως σε αεροδρόµια µε αυξηµένη

κίνηση και αντίξοες καιρικές συνθήκες. Στην Ελλάδα βρίσκονται

σήµερα εγκατεστηµένα ILS στους Κρατικούς Αερολιµένες

Αθηνών, Θεσσαλονίκης και Ρόδου. Σκοπός του συστήµατος ILS

είναι να δώσει στον πιλότο ακριβείς πληροφορίες της

διεύθυνσης του αεροσκάφους του ώστε να οδηγήσει το

αεροσκάφος, άν είναι δυνατό και µέχρι του ακριβούς σηµείου

που αγγίζει το έδαφος.

Η αξιοπιστία του συστήµατος εξαρτάται από την αξιοπιστία των

συσκευών, της ποιότητας της εγκατάστασης και των

περιβαντολογικών συνθηκών (Βουνά, κτίρια, κλιµατολογικές

συνθήκες). Για τον λόγο αυτό πριν την εγκατάστασή του γίνεται

θεωρητική µελέτη, υπολογιζοµένων όλων των παραπάνω

παραγόντων, οι οποίοι µετά της εγκατάσταση δεν πρέπει να

µεταβάλλονται.
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Ανάλογα µε την αξιοπιστία του συστήµατος το 

ILS κατατάσσεται σε τρείς κατηγορίες :

Κατηγο

ρία Ι :

Επιτρέπει την ακριβή οδηγηση του αεροσκάφους µέχρι

ύψους 200 ποδών πάνω από το σηµείο αναφοράς του

ILS (Reference point). Το σηµείο αναφοράς βρίσκεται

περίπου 150 µέτρα περίπου από το σηµείο επαφής

του αεροσκάφους µε το έδαφος (touch down point).

Κατηγο

ρία ΙI :

Επιτρέπει την ακριβή οδηγηση του αεροσκάφους µέχρι

ύψους 100 ποδών πάνω από το σηµείο αναφοράς του

ILS (Reference point).

Κατηγο

ρία ΙΙΙ

(C) :

Επιτρέπει την ακριβή οδηγηση του αεροσκάφους µέχρι

την επιφάνεια του διαδρόµου προσγείωσης, χωρίς

ορατότητα στον διάδροµο Προσγείωσης.
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1.Εντοπιστής διαδρόµου προσγείωσης

(Localizer)

Ο εντοπιστής διαδρόµου προσγείωσης (Localizer) είναι ένας

ποµπός που δίνει πληροφορίες αζιµουθίου ως πρός τον άξονα

(Center Line) του διαδρόµου προσγείωσης του αεροδροµίου.

Μαζί µε τον ποµπό του καθοδηγητή τροχιάς κατολίσθησης

(Glide path) µπορεί να επιτευχθεί ακριβής προσέγγιση.
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1.Εντοπιστής διαδρόµου προσγείωσης

(Localizer)

Οι κεραίες του localizer τοποθετούνται στο τέρµα του

διαδρόµου (far end), στο σηµείο που φαίνεται από το

αεροπλάνο όταν αρχίζει να προσγειώνεται. Η εγκατάσταση της

κεραίας είναι µια γραµµική σειρά κεραιών πολλών στοιχείων,

µε χοντρά, περιπλεγµένα στοιχεία. To Localizer εκπέµπει σε

συχνότητες µεταξύ 108 και 118 MHz.
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2. Καθοδηγητής τροχιάς κατολίσθησης (Glide path)

Ο καθοδηγητής τροχιάς κατολίσθησης είναι ένας ποµπός που

δίνει τις πληροφορίες της ορθής κλίσης της γωνίας ως προς το

οριζόντιο επίπεδο της ευθείας κατολίσθησης του αεροσκάφους

κατά την προσγείωσή του.
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3. Ραδιοσηµαντήρες (Marker Beacons)

Είναι δύο ή τρείς ποµποί που δίνουν πληροφορίες ορθής

προσέγγισης, ως σηµεία ελέγχου, αν το αεροσκάφος βρίσκεται

στην σωστή διεύθυνση προέκτασης του διαδρόµου

προσγείωσης. Στους παραπάνω σταθµούς µπορεί να

συνυπάρχουν ταυτόχρονα εγκατεστηµένοι ειδικοί εντοπιστές

(Compass Locators)
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Σταθµοί V.O.R

(VHF Omnidirectional Radio Range)

Το V.O.R (VHF Omni Directional Range) είναι ένα ραδιοναυτιλιακό

βοήθηµα εδάφους που δίνει την δυνατότητα στον πιλότο ενός

αεροσκάφους, ανεξάρτητα µε την πορεία του, να γνωρίζει µε το όργανο

του δέκτη του, την αζιµουθιακή του θέση Θ από τον µαγνητικό Βορρά Ν,

µε κορυφή το V.O.R.

Τα Ραδιοβοηθήµατα VOR είναι ένας ποµπός, περιοχής λειτουργίας 108-

118MHz.

Τα VOR συνεργάζονται συνήθως µε σταθµούς DME

(Distance Measuring Equipment).

21 22

23 24
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Σταθµοί D.M.E

D.M.E(Distance Measuring Equipment)

Οι σταθµοί DME (Distance Measuring Equipment) 

εκπέµπουν σαν απάντηση στις αιτήσεις από του 

ποµποδέκτες του αεροσκάφους. Η διαφορά χρόνου µεταξύ 

αίτησης και απάντησης επιτρέπει στην συσκευή του 

αεροσκάφους να υπολογίσει την απόσταση από τον σταθµό 

DME.
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∆ορυφορικό σύστηµα ∆ορυφορικό σύστηµα GPSGPS

Η θέση του αεροσκάφους προσδιορίζεται από την τοµή τριών

σφαιρικών επιφανειών µε κέντρα τις γνωστές θέσεις ισάριθµων

δορυφόρων και ακτίνες τις µετρούµενες αποστάσεις του δέκτη από

τους δορυφόρους.

Το σύστηµα GPS έχει τη δυνατότητα να δίνει επί συνεχούς βάσης και

για οποιαδήποτε περιοχή της γης:

1. Στίγµα µεγάλης ακρίβειας σε τρεις διαστάσεις (πλάτος, µήκος και

ύψος)

2. Ακριβή παγκόσµιο χρόνο UTC

3. Στοιχεία ταχύτητας του αεροσκάφους.
28

∆ορυφορικό σύστηµα ∆ορυφορικό σύστηµα GPSGPS

29 30

∆ορυφορικό σύστηµα ∆ορυφορικό σύστηµα GPSGPS

Το σύστηµα GPS λειτουργεί µε 24 δορυφόρους. Κάθε χρονική στιγµή 4

τουλάχιστον δορυφόροι είναι ορατοί από οποιαδήποτε σηµείο της γης και

παρέχουνπολύ καλή γεωµετρία στίγµατος.

Solution X
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∆ορυφορικό σύστηµα ∆ορυφορικό σύστηµα GPSGPS

Οι βασική δοµή ενός δέκτη GPS είναι η εξής:

• Κεραία

• Προενισχυτής

• Μονάδες λήψης δορυφορικών σηµάτων που ονοµάζονται κανάλια

• Μονάδες επεξεργασίας δορυφορικώνσηµάτων,

• Υπολογιστής

Τα κανάλια ανάλογα µε τις εφαρµογές τους είναι από 1 έως 36.

Όλοι οι σύγχρονοι δέκτες GPS έχουν τη δυνατότητα να συνδέονται µε

συστήµατα απεικόνισης ηλεκτρονικού χάρτη και πληροφοριών για την

απεικόνιση της πραγµατικής θέσης του αεροσκάφους, της ακολουθούµενης

πορείας κ. α.
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Πηγές λαθώνΠηγές λαθών

�� Λάθη λόγω θορύβου στην συσκευή του δέκτηΛάθη λόγω θορύβου στην συσκευή του δέκτη

(1m).(1m).

�� Λάθη που οφείλονται στον ανθρώπινο παράγοντα Λάθη που οφείλονται στον ανθρώπινο παράγοντα 

λόγω σκοπιµοτήτωνλόγω σκοπιµοτήτων (100m).(100m).

�� Λάθη στην ακρίβεια των ρολογιών των Λάθη στην ακρίβεια των ρολογιών των 

δορυφόρωνδορυφόρων..

�� Λάθη που οφείλονται στην τροπόσφαιρα, Λάθη που οφείλονται στην τροπόσφαιρα, 

ιονόσφορα της γηςιονόσφορα της γης (1m).(1m).

�� Λάθη στις τροχιές των δορυφόρωνΛάθη στις τροχιές των δορυφόρων ..

�� Λάθη που οφείλονται στην γεωµετρία και στη Λάθη που οφείλονται στην γεωµετρία και στη 

θέση των δορυφόρων στο χώρο θέση των δορυφόρων στο χώρο 
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GPS GPS –– ECHO SOUNDERECHO SOUNDER
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∆ιαχείριση γης και περιουσίας∆ιαχείριση γης και περιουσίας

µε 
Συστήµατα 
Γεωγραφικών 
Πληροφοριών
(GIS)
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ΌΌλο και πιο συχνά…λο και πιο συχνά…

...στο αυτοκίνητό 
µας, π.χ., για να 

βρίσκουµε 
κατευθύνσεις…

36

σστα χέρια όλων µέσω ∆ιαδικτύουτα χέρια όλων µέσω ∆ιαδικτύου
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Η διαχείριση φυσικών καταστροφώνΗ διαχείριση φυσικών καταστροφών

Μια Μια 

χρόνια χρόνια 

πρόκλησηπρόκληση
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Σενάριο πρόληψης και καταστολής πυρκαγιώνΣενάριο πρόληψης και καταστολής πυρκαγιών

Ερωτήµατα προς απάντησηΕρωτήµατα προς απάντηση

�Τι είδους βλάστηση;

�Όρια, δρόµοι, αντιπυρικές ζώνες;

�Ανθρώπινοι και υλικοί πόροι που 
απειλούνται;

�Κινητοποίηση ανθρώπων και
οχηµάτων;

�Κατεύθυνση ανέµου;

�Έκταση και µέτωπα φωτιάς;

�Εκτίµηση ζηµιάς;

�Έλεγχος καµµένης έκτασης;..
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Αρχές λειτουργίας ηλεκτρονικής πινακίδας Αρχές λειτουργίας ηλεκτρονικής πινακίδας 

αποτυπώσεως αποτυπώσεως 

Οι κλασσικές µέθοδοι εργασίας επάνω σε χάρτες για τον προσδιορισµό

στίγµατος µε το διπαράλληλο και το διαβήτη είναι δυνατόν να εκτελεσθούν

και µε τη χρήση των ηλεκτρονικών πινακίδων και τραπεζών υποτυπώσεως

µε τη βοήθεια των οποίων είναι δυνατόν να χρησιµοποιηθεί ένας χάρτης

χωρίς διπαράλληλο και διαβήτη προκειµένου να εκτελεσθούν οι επόµενες

εργασίες:

• Προσδιορισµός συντεταγµένωνσε οποιαδήποτε σηµείο του χάρτη

• Προσδιορισµός της διόπτευσης ενός σηµείου από κάποιο άλλο

• Προσδιορισµός της αποστάσεως µεταξύ δυο σηµείων

• Υποτύπωσησηµείων γνωστών γεωγραφικώνσυντεταγµένων

Η συνεχής εµφάνιση της θέσης του αεροσκάφους επάνω στο χάρτη της

τράπεζας υποτυπώσεως επιτυγχάνεται µε σύνδεση της τράπεζας

υποτυπώσεως µε το ηλεκτρονικό σύστηµα προσδιορισµού στίγµατος το

οποίο χρησιµοποιείται.
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Σύστηµα ηλεκτρονικού χάρτη Σύστηµα ηλεκτρονικού χάρτη 

ECDIS

• ∆ιανυσµατική δοµή

• Ψηφιδωτή δοµή

Η ψηφιδωτή δοµή έχει το πλεονέκτηµα ότι η ψηφιοποίηση του χάρτη γίνεται

εύκολα και γρήγορα µε τη χρήση ενός σαρωτή (scanner) ο οποίος σαρώνει

τον πρωτότυπο χάρτη χωρίς να απαιτείται προηγουµένως κάποια

εξειδικευµένη επεξεργασία του χάρτη.

Η ψηφιδωτή δοµή είναι λιγότερο χρονοβόρα και δαπανηρή ωστόσο σήµερα

διατίθενται χάρτες και σε διανυσµατική δοµή αλλά και σε ψηφιδωτή δοµή.

41

ECDISECDIS

42

ECDISECDIS
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43

Ψηφιακή παρουσίαση αεροδροµίουΨηφιακή παρουσίαση αεροδροµίου

44

ΚΕΦΑΛΑΙΟ ΚΕΦΑΛΑΙΟ 88

ΣΥΣΤΗΜΑΤΑ ΤΗΛΕΠΙΚΟΙΝΩΝΙΩΝ ΣΥΣΤΗΜΑΤΑ ΤΗΛΕΠΙΚΟΙΝΩΝΙΩΝ 

ΠΟΛΕΜΙΚΗΣ ΑΕΡΟΠΟΡΙΑΣ  ΠΟΛΕΜΙΚΗΣ ΑΕΡΟΠΟΡΙΑΣ  

Ασυρµατικές επικοινωνίες εδάφους/εδάφους 

HF/SSB

Ασυρµατικές επικοινωνίες εδάφους/εδάφους HF -

VHF/FM και εδάφους/αέρος VHF/UHF

Οδηγίες για την ασφάλεια των τηλεπικοινωνιών -

Υποκλοπές

45

Οι επικοινωνίες γίνονται στην περιοχή VHF (118-136 

ΜΗz) για τα πολιτικά αεροσκάφη και στην UHF (225-

400 MHz) για τα Στρατιωτικά. 

Οι Επικοινωνίες VHF δίνονται για χρήση στους ελεγκτές 

εναέριας κυκλοφορίας του Πύργου ελέγχου (Tower) και της 

προσέγγισης (Approach), προκειµένου να εξασφαλισθεί η 

επικοινωνία µεταξύ των πολιτικών και Στρατιωτικών 

ιπταµένων Αεροσκαφών και του προσωπικού εδάφους, κατά τις 

διαδικασίες προσέγγισης, απoγείωσης και προσγείωσης των 

αεροσκαφών. 

46

Με τις επικοινωνίες HF επιτυγχάνεται η επικοινωνία µεταξύ 

των υπηρεσιών εδάφους των διαφόρων αερολιµένων 

(Επικοινωνίες εδάφους-εδάφους ή Ground-Ground 

Communications) ή σε περιπτώσεις προβληµατικών 

επικοινωνιών VHF , µεταξύ αεροσκαφών και υπηρεσιών 

εδάφους των αερολιµένων (Επικοινωνίες Εδάφους-Αέρος ή 

Ground-Air Communications). 

47

Ασφάλεια Ενσύρµατης ΤηλεφωνίαςΑσφάλεια Ενσύρµατης Τηλεφωνίας

∆ιακοπή σύνδεσης

Όποιος µπορεί να κόψει τα καλώδια µπορεί να 

προκαλέσει διακοπή στην µετάδοση της πληροφορίας.

Παρακολούθηση-Παρεµβολή

Όποιος µπορεί να συνδέσει µια τηλεφωνική συσκευή 

στην ενσύρµατη δισύρµατη γραµµή µπορεί να 

παρακαλουθήσει ή να αλλοιώσει την µετάδοση της 

πληροφορίας

48

�� Λειτουργούν όπως οι µικροί ραδιοασταθµοί. Λειτουργούν όπως οι µικροί ραδιοασταθµοί. 

Στέλουν ραδιοφωνικά σήµατα απο την µονάδα Στέλουν ραδιοφωνικά σήµατα απο την µονάδα 

βάσης στο ασύρµατο τηλέφωνο και αντίστροφα βάσης στο ασύρµατο τηλέφωνο και αντίστροφα 

σε απόσταση µέχρι 1 χιλιόµετρο.σε απόσταση µέχρι 1 χιλιόµετρο.

�� Το σήµα µπορεί να ληφθεί από άλλες συσκευές Το σήµα µπορεί να ληφθεί από άλλες συσκευές 

όπως παρακολουθητές µωρών, όπως παρακολουθητές µωρών, walkiewalkie--talkies talkies 

και άλλα ασύρµατα τηλέφωνα.και άλλα ασύρµατα τηλέφωνα.

�� ∆εν παρέχουν καµµία ασφάλεια∆εν παρέχουν καµµία ασφάλεια

Ασύρµατα Αναλογικά ΤηλέφωναΑσύρµατα Αναλογικά Τηλέφωνα
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49

�� Έχουν περισσότερη ασφάλεια απο τα Έχουν περισσότερη ασφάλεια απο τα 

ΑναλογικάΑναλογικά

�� Χρησιµοποιούν ψηφιακούς κώδικες ασφαλείαςΧρησιµοποιούν ψηφιακούς κώδικες ασφαλείας

�� Μπορεί να συµπαίσει δυο διπλανά συστήµατα Μπορεί να συµπαίσει δυο διπλανά συστήµατα 

να χρησιµοποιούν τους ίδιους κώδικες.να χρησιµοποιούν τους ίδιους κώδικες.

�� Οι επαγγελµατίες παρακολουθητές µπορούν Οι επαγγελµατίες παρακολουθητές µπορούν 

εύκολα να βρούν αυτούς τους κώδικεςεύκολα να βρούν αυτούς τους κώδικες

�� Παρέχουν περιορισµένη ασφάλειαΠαρέχουν περιορισµένη ασφάλεια

Ασύρµατα Ψηφιακά ΤηλέφωναΑσύρµατα Ψηφιακά Τηλέφωνα

50

�� Τα κινητά τηλέφωνα στέλλουν ράδιοΤα κινητά τηλέφωνα στέλλουν ράδιο--σήµατα σήµατα 

σε χαµηλής ισχύος µεταδότες που µπορεί σε χαµηλής ισχύος µεταδότες που µπορεί 

βρίσκονται σε αποστάσεις µέχρι 30 χιλιοµέτρωνβρίσκονται σε αποστάσεις µέχρι 30 χιλιοµέτρων

�� Χρησιµοποιούν ψηφιακή τεχνολογία. Χρησιµοποιούν ψηφιακή τεχνολογία. 

Μεταδίδουν την συνοµιλία σε δυαδική µορφή. Μεταδίδουν την συνοµιλία σε δυαδική µορφή. 

Μπορεί να είναι διπλής ή τριπλής µπάνταςΜπορεί να είναι διπλής ή τριπλής µπάντας

�� Τα καινούργια κινητά τηλέφωνα Τα καινούργια κινητά τηλέφωνα 

χρησιµοποιούν τεχνολογίες (π.χ. χρησιµοποιούν τεχνολογίες (π.χ. Code Division Code Division 

Multiple Access (CDMA)Multiple Access (CDMA)) που εµπλέκουν ) που εµπλέκουν 

(scrabling) (scrabling) τα ψηφιακά δεδοµένα πριν τα τα ψηφιακά δεδοµένα πριν τα 

στείλουν µε τις ραδιοσυχνότητεςστείλουν µε τις ραδιοσυχνότητες. . 

Κινητά ΤηλέφωναΚινητά Τηλέφωνα

51

�� Ναι. Εξαρτάται απο τα τεχνικά Ναι. Εξαρτάται απο τα τεχνικά 

χαρακτηριστικά του τηλεφωνικού συστήµατοςχαρακτηριστικά του τηλεφωνικού συστήµατος

�� Το ψηφιακό σήµα που λαµβάνεται απο ένα Το ψηφιακό σήµα που λαµβάνεται απο ένα 

τυπικό ραδιοτυπικό ραδιο--σαρωτή δεν µπορεί να σαρωτή δεν µπορεί να 

κατανοηθεί. Αλλά υπάρχουν προηγµένοι ραδιοκατανοηθεί. Αλλά υπάρχουν προηγµένοι ραδιο--

σαρωτές (πανάκριβοι και δεν κυκλοφορούν σαρωτές (πανάκριβοι και δεν κυκλοφορούν 

στην ανοικτή αγορά) που µπορούν να στην ανοικτή αγορά) που µπορούν να 

παρακολουθούν ψηφιακές επικοινωνίες.παρακολουθούν ψηφιακές επικοινωνίες.

�� Η χρήση τεχνολογιών Η χρήση τεχνολογιών scrabling scrabling στα κινητά στα κινητά 

καθιστούν σχεδόν αδύνατη την παρακολούθηση καθιστούν σχεδόν αδύνατη την παρακολούθηση 

µιας συνοµιλίας µιας συνοµιλίας 

Μπορεί οι άλλοι να ακούσουν την συνοµιλία Μπορεί οι άλλοι να ακούσουν την συνοµιλία 

µου στο κινητό τηλέφωνοµου στο κινητό τηλέφωνο;;

52

Τις οδηγίες για την ασφάλεια των Τις οδηγίες για την ασφάλεια των 

τηλεπικοινωνιών τηλεπικοινωνιών -- ΥποκλοπέςΥποκλοπές

Η επανάληψη λέξεων ή φράσεων θα πρέπει να αποφεύγεται εκτός αν ζητηθεί

ειδικά από το σταθµό που λαµβάνει.

Η κρυπτογράφηση µηνυµάτων πρέπει να γίνεται µε σκοπό τη µείωση των

υποκλοπών.

53

Τις οδηγίες για την ασφάλεια των Τις οδηγίες για την ασφάλεια των 

τηλεπικοινωνιών τηλεπικοινωνιών -- ΥποκλοπέςΥποκλοπές

Πρέπει να σκεφτόµαστε τα θέµατα για τα οποία πρέπει να επικοινωνήσουµε.

Να κρατάµε γραπτές σηµειώσεις για συντόµευση της επικοινωνίας, για

αποφυγή ανεπιθύµητων διακοπών και µείωση του χρόνου απασχόλησης των

διαύλων επικοινωνίας.

Θα πρέπει να βεβαιωθούµε ότι το κανάλι επικοινωνίας δεν χρησιµοποιείται

από άλλο χρήστη.

Θα πρέπει να αποφεύγονται επικοινωνίες, οι οποίες θεωρούνται ως µη

ουσιώδεις και περιττές, οι κλήσεις χωρίς ή µε ψευδές διακριτικό κλήσης, η

επιµονή στη χρήση ενός καναλιού επικοινωνίας όταν οι συνθήκες

επικοινωνίας είναι κακές.

Η επανάληψη λέξεων ή φράσεων θα πρέπει να αποφεύγεται

εκτός αν ζητηθεί ειδικά από το σταθµό που λαµβάνει.

Η κρυπτογράφηση µηνυµάτων πρέπει να γίνεται µε σκοπό τη

µείωση των υποκλοπών.
54

�� Επιβεβαίωση για την νοµιµότητα του σηµείου Επιβεβαίωση για την νοµιµότητα του σηµείου 

προσβασης προσβασης 

�� Κρυπτογράφηση των αρχείων που θα Κρυπτογράφηση των αρχείων που θα 

µεταδοθούνµεταδοθούν

�� Χρησιµοποίηση Χρησιµοποίηση 

–– προσωπικού προσωπικού firewallfirewall

–– AntivirusAntivirus

�� Απενεργοποίηση του Απενεργοποίηση του FileFile--SharingSharing

�� WebWeb--based ebased e--mail mail που διαθέτει ασφαλές που διαθέτει ασφαλές http http 

(https)(https)

Χρήσιµες συµβουλές Ασφαλείας για την χρήση Χρήσιµες συµβουλές Ασφαλείας για την χρήση WiWi--Fi “hotFi “hot--

spots”spots”
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55

Ασφάλεια επικοινωνιώνΑσφάλεια επικοινωνιών

56

Ασφάλεια επικοινωνιώνΑσφάλεια επικοινωνιών

57

Μέθοδοι κρυπτογράφησηςΜέθοδοι κρυπτογράφησης

Το απλούστερο σύστηµα κρυπτογράφησης προβλέπει την παρεµβολή

παρασίτων στην εναλλαγή των παλµών συγχρονισµού, που αποτελούν

µέρος των σηµάτων µετάδοσης έτσι ώστε, ένας κοινός δέκτης να µη

µπορεί να αναπαράγει µε ακρίβεια τις µεταδιδόµενες πληροφορίες.

Η δεύτερη γενιά συστηµάτων κρυπτογράφησης λειτουργεί 

είτε µε τη µέθοδο της ενεργητικής στρέψης γραµµών ή µε τη 

µέθοδο ανάµειξης γραµµών. Το πλεονέκτηµα αυτών των 

µεθόδων είναι ότι καταστρέφουν ολοσχερώς τη δοµή της 

µεταδιδόµενης πληροφορίας.

58

Μέθοδοι κρυπτογράφησηςΜέθοδοι κρυπτογράφησης

59

Τεχνολογίες ασφαλείαςΤεχνολογίες ασφαλείας

60

Χρήση Χρήση FirewallFirewall
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61

ΣΥΣΤΗΜΑΤΑ ΣΥΣΤΗΜΑΤΑ M.W.S.M.W.S.

MISSILE WARNING SYSTEM

ΑΕΡΟΣΚΑΦΩΝ

Κάθε αεροσκάφος για να επιβιώσει σε ένα εχθρικό περιβάλλον 

φέρει το Σύστηµα Αυτοπροστασίας αναφερόµενο ως Σ.Α.

62

63

Το Σ.Α. αποτελείταιΤο Σ.Α. αποτελείται

• RADAR WARNING RECEIVER (RWR), το οποίο

ανιχνεύει, εντοπίζει, αναγνωρίζει και απεικονίζει τον τύπο

και τη σχετική ως προς το αεροσκάφος θέση απειλών

RADAR

• RADAR JAMMER, το οποίο εκπέµπει ακτινοβολία RF

για να υποβαθµίσει τις επιδόσεις των τερµατικών απειλών

RADAR

• COUNTER MEASURES DISPENSING SYSTEM

(CMDS), το οποίο εκτοξεύει αερόφυλλα (CHAFF) ή

φωτοβολίδες (FLARES) προκειµένου να προκαλέσει

σύγχυση στις απειλές RADAR

64

Το Σ.Α. αποτελείταιΤο Σ.Α. αποτελείται

• MISSILE WARNING SYSTEM (MWS), το οποίο

ανιχνεύει και δηλώνει την ύπαρξη απειλής βλήµατος

• ΙR JAMMER, το οποίο εκπέµπει ακτινοβολία στην

περιοχή του υπέρυθρου (INFRA RED) προκαλώντας

σύγχυση στις απειλές IR

• LASER WARNING SYSTEM (LWS), το οποίο

ανιχνεύει και δηλώνει την ύπαρξη απειλής LASER

• LASER COUNTER MEASURES SYSTEM (LCMS),

το οποίο εφαρµόζει κατάλληλα αντίµετρα εναντίον

άµεσων απειλών οι οποίες εκµεταλεύονται αισθητήρες

LASER


